CCNA Discovery Cisco | Networking Academy”®

Travailler dans une PME ou chez un fournisseur de services Internet

Travaux pratiques 9.1.3 Utilisation de Wireshark pour examiner
le fonctionnement d’'une connexion TCP en trois étapes

Objectifs
e Utiliser Wireshark pour contrdler une interface Ethernet dans le cadre de I'enregistrement du flux
de paquets
e Générer une connexion TCP a I'aide d’'un navigateur Web
e Observer la connexion initiale en trois étapes du protocole TCP/IP

Contexte / Préparation

Dans le cadre de ces travaux pratiques, vous utiliserez I'analyseur de paquets réseau Wireshark (Wireshark
Network Packet Analyzer) pour afficher les paquets TCP/IP générés par la connexion TCP en trois étapes.
Lorsqu’une application utilisant le protocole TCP démarre initialement sur un héte, le protocole utilise la
connexion en trois étapes pour établir une connexion TCP fiable entre les deux hdtes. Les paquets initiaux
du flux TCP sont présentés ici : le paquet SYN, puis le paquet SYN ACK et enfin, le paquet ACK.

Attention : l'installation ou I'utilisation d’une application Analyseur de paquets peut constituer une violation de
la politique de sécurité d’'une organisation, qui peut entrainer de graves conséquences légales et financieres.
Il est donc recommandé d’obtenir les autorisations requises avant de télécharger, d’installer ou d’exécuter
une application Analyseur de paquets.

Remarque : le terme « paquet » est utilisé dans ces travaux pratiques. Wireshark capture les trames
Ethernet, qui contiennent les paquets IP. L'application Wireshark utilise le terme « trame » lors de I'analyse
des captures. Les deux termes sont souvent utilisés de maniere interchangeable. Gardez néanmoins

a I'esprit qu’une trame est un outil d’encapsulation de liaison de données de couche 2, et qu'un paquet

est une encapsulation réseau de couche 3.

Tache 1 : préparation de Wireshark pour la capture de paquets

Etape 1 : lancement de Wireshark

Double-cliquez sur l'icone Wireshark sur le Bureau.

Etape 2 : sélection de I'interface a utiliser pour la capture de paquets

a. Dans le menu Capture, cliqguez sur Interfaces.

4 The Wireshark Network Analyzer

File Edit \iew Go | Capture Analvee  Statistics  Help

gy ., ;g .07 o2 [EE

Filkes: & Start *  Expression... Clear  Apply

g Stop ChH+E
% Restart
@l Capture Filters. ..
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Etape 3 : démarrage d’une capture réseau

a. Choisissez I'adaptateur d’interface Ethernet du réseau local pour la capture du trafic réseau.
Cliquez sur le bouton Start de l'interface choisie.

b. Renseignez I'adresse IP associée a I'adaptateur Ethernet, car il s’agit de I'adresse IP source
a rechercher lors de I'examen des paquets capturés.

Adresse IP de I'hbte :

_ioix
Description P Packets Packets)s Stop |

d. Adapter For generic dialup and YPM capture wrkmown ] i} Skark | Cpkions | Details |
j. Intel(R.) PROJ100 VE Metwork Connection (Microsoft's Packet Scheduler) 192.168.1.1058 9 i} Skark | Qpkions | Details |

Help | %

Close

Tache 2 : génération et analyse des paquets capturés

Etape 1 : ouverture d’un navigateur et accés a un site Web

a. Accédez a la page www.google.com. Réduisez la fenétre Google et revenez dans Wireshark.
Le trafic capturé qui s’affiche doit étre similaire a celui illustré ci-dessous.

Remarque : votre formateur peut vous diriger vers un autre site Web. Dans ce cas, entrez le nom
ou l'adresse du site Web ci-dessous :

b. Les fenétres de capture sont désormais actives. Dans la fenétre Wireshark, localisez les colonnes
Source, Destination et Protocol. Les données HTTP transportant le texte et les graphiques de
la page Web utilisent la fonction de fiabilité de TCP.

JT=IE
File Edit Yew Go Capture Analvze  Statistics  Help

C P E x % 8| R € » » F & EE Q& aQQQD| @
Eilter:| ¥  Expression... Clear Apply

|»

Source Destination Protocol

who has 1592,
1%2.168.1.1

Cisco-Li_81:8a:hl at 00:1

2 0.000310 is

3 0.000315 192.168.1.105 65.24.7.10 DNS standard guery A www.google.com

4 0,025295 §5.24.7.10 192,168.1.10% DHE Standard guery response CHMAME www. 1. goodle. com A &

5 0.026245 192.168.1.105 64,235,169, 99 TCP 2042 > http [SvN] Seg=0 Len=0 MS5=1260 WS=3

6 0.078785 64.233.16%.09 192.168.1.105 TCP http » 2042 [S¥M, ACK] Seg=0 Ack=l wWin=5720 Len=0

7 0.078827 192,168.1.103 64.233,169,00 TCP 2042 » http [Ack] Seq=l Ack=l wWin=3729%50 Len=0 e
8 0.079302 192.168.1.1035 64.235.165, 08 HTTP GET 4/ HTTR/1.1

O 0.135318 64.233.18%,.099 192.168.1.105 TCP http = 2042 [ACK] Seq=l Ack=3%1 wWin=6848 Len=0
10 0.146126 64.233.169.99 192.168.1.105 TCP [TCP segment of a reassembled PDU]
11 0.146287 64.233.16%.99 192.168.1.105 TCP [TCcP segment of a reassembled PoU]
12 0.146309 192,168.1.103 64.233,169,09 TCP 2042 = http [ACK] Seq=3%1 Ack=2521 win=372960 Len= ;l

B Frame 1 (42 bytes on wire, 42 hytes captured)

® Ethernet II, src: Intel_63:ce:53 (00:07:e9:63:Ce:53),
address Resolution Protocol (reguest)

Dst: Broadcast (fFf:ff:ff:ff:Ff:Ff)

0000 TF T TF TF 7f 1T 00 07
o0l0 08 00 06 04 00 01 Q0 OF
0020 00 00 00 00 00 00 cO as

eS 63 ce 53 08 06 00 01
eb 63 ce 53 <0 aB 01 &9
01l ol
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Etape 2 : interruption de la capture

Dans le menu Wireshark Capture, cliquez sur Stop.

—
al

Intel{R) PRO;100 ¥E Metwork Connection {Microsoft's Packet Scheduler

File Edit \Miew Go | Capture Analyze Statiskics  Help

Bl Interfaces...
= i € e

@8 options, .. Chr|4Hk
Filter: @ Start

Ma, - Tirne ﬂ Restart ! | Destination

1 0. 000000 ,
I 5 il Capture Filters. ..

102.168.1.105

2 0.048858
3 0.048E800 1592.168.1.105 64.253.169.147
4 0.0493562 192.1658.1.105 64.253.169.147

Etape 3 : analyse de la capture

Si l'ordinateur a été démarré récemment et qu’aucune activité d’acceés a Internet n’y a été enregistrée,
le processus complet est visible dans la capture, notamment ARP, DNS et la connexion en trois étapes
du protocole TCP.

L’écran de capture de I'étape 1 de la tache 2 présente tous les paquets nécessaires au systeme pour
accéder a un site Web, en commencgant par le protocole initial ARP pour 'adresse MAC de l'interface
du routeur de la passerelle. (Plusieurs captures d’écran sont possibles.)

a.

Dans la capture d’écran, le processus commence par la trame 1, qui est une diffusion ARP provenant
de l'ordinateur source et qui permet de déterminer 'adresse MAC de la passerelle par défaut du
routeur. La passerelle correspond a l'interface Fast Ethernet de réseau local du routeur. L’ordinateur
doit convertir 'adresse IP de la passerelle par défaut en adresse MAC de l'interface pour pouvoir
envoyer la premiére trame ou le premier paquet au routeur.

Quelle est I'adresse IP de la passerelle par défaut du routeur ?

La seconde trame constitue la réponse du routeur, indiquant au systéme I'adresse MAC de son
interface Fast Ethernet.

Quelle est 'adresse MAC ?

La troisieme trame est une requéte DNS transmise de I'ordinateur vers le serveur DNS configuré, qui
tente de convertir le nom de domaine www.google.com en adresse IP du serveur Web. L’ordinateur
doit disposer de I'adresse IP pour pouvoir envoyer la premiére trame au serveur Web.

Quelle est I'adresse IP du serveur DNS requise par I'ordinateur ?

La quatrieme trame est la réponse du serveur DNS, avec I'adresse IP de www.google.com.
Vous devez faire défiler I'affichage vers la droite pour afficher I'adresse IP du serveur Google
dans la réponse DNS, mais vous ne le visualiserez que dans la prochaine trame.

La cinquiéme trame est le début de la connexion en trois étapes du protocole TCP [SYN].

Quelle est I'adresse IP du serveur Web de Google ?
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Etape 4 : filtrage de la capture pour afficher uniquement les paquets TCP

Si plusieurs paquets ne sont pas associés a la connexion TCP, il se peut qu'’il soit nécessaire d’utiliser

la fonction de filtrage de Wireshark.

a. Pour utiliser un filtre préconfiguré, cliquez sur I'option Analyze dans le menu, puis cliquez sur

Display Filters.

b. Dans la fenétre Display Filter, cliquez sur TCP only, puis sur OK.

74! Wireshark: Display Filter

~Edit Filker

=10 x|

Ethernet address 00:08:15:00:08:15

Ethernet type 0x0506 (ARP)

Ethernet broadcast

Mo ARP

IP only

IP address 192,1658.0.1

IP address isn't 192,168.0.1, don't use = For this!
IP¥ anly

TCP only
Delete |
LIDP anly

IIDP port isn't 53 {nok DMS), don't use 1= for this!
TCP ar UDP park is 80 (HTTF)

=l

rPropetties

Filker name: ITCF‘ anly

Filter string: Itu:p

Expressian. .. |

Help | Ok apply

Cancel
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c. Dans la fenétre Wireshark, faites défiler I'affichage jusqu’au premier paquet TCP capturé. Il s’agit du
premier paquet du flux.

7] {Untitled) - Wireshark ;lglil

File Edit Wiew Go Capture Analyze  Statiskics  Help

B oW e P E x % 8 R ¢« % » F & EE & aaq b @
Filter: |th ¥  Expression... Clear &pply
Mo, - Time: Source Destination Protocal | Info =
0.078780  64.233.169,059 RN TCP http 2042 [SYN, ACK] Seq=0 Ack=1 Win-366080 Len=
7 0.078B27 152.168.1.1035 64,235,169, 59 TCP 2042 > http [Ack] Seq=1 Ack=l win=372960 Len=0
8 0.075302 192.168.1.105 a4, 233,169,958 HTTP GET / HTTR/1.1
G 0.135318 64.233.1659.585 152 .168.1.105 TP http > 2042 [ACK] Seq=1 Ack=391 win=6848 Len=0
10 0.146126 64.233.169.99 192.168.1.105 TCP [TCP segment of a reassembled POU]
11 0.146287 64.233.169.59 152.168.1.105 TCR [TCP segment of a reassembled PDU]
12 0.1463059 152.168.1.105 64,233.169.909 TP 2042 > http [ACK] Seq=391 Ack=2521 win=372960 Len=
13 0.146337 B4.233.165. 59 152 .168.1.105 HTTP HTTR/ 1.1 200 oK (text htmll) o
14 0.308849 152.168.1.105 64,235,169, 59 TCP 2042 > http [ACK] Seq=391 ack=2732 win=372744 Len= j

Frame 5 (66 bytes on wire, 66 bytes captured)

Ethernet II, Src: Intel_63:ce:53 (00:07:29:63:ce:53), Dst: Cisco-Li_81:8a:hl (00:18:f8:81:8a:k1)
Internet Protocol, Src: 192.168.1.105 (192.168.1.105), Dst: 64.233.169.99 (A4.233.169.99)
Transmission Control Protocol, Src Port: 2042 (20420, Dst Port: http (B0), Seq: 0, Len: O

HHHEE

d. Dans la colonne Info, recherchez trois paquets similaires aux trois premiers affichés dans la fenétre
ci-dessus. Le premier paquet TCP est le paquet [SYN] provenant de I'ordinateur source. Le second
paquet est la réponse [SYN, ACK] du serveur Web. Le troisieme paquet est le paquet [ACK] de
I'ordinateur source, qui termine la connexion en trois étapes.

Etape 5 : inspection de la séquence d’initialisation TCP

a. Dans la fenétre Wireshark supérieure, cliquez sur la ligne contenant le premier paquet identifié
au cours de I'étape 4. La ligne est mise en surbrillance et les informations décodées provenant
de ce paquet s’affichent dans les deux fenétres inférieures.

Remarque : les fenétres Wireshark ci-dessous ont été redimensionnées pour permettre I'affichage
dans un format compact. La fenétre du milieu contient le décodage détaillé du paquet.

b. Cliquez sur I'icéne + pour développer I'affichage des informations TCP. Pour réduire 'affichage,
cliquez sur l'icbne —.

c. Notez que dans le premier paquet TCP, le numéro d’ordre relatif est défini sur 0, et que le bit SYNC
est défini sur 1 dans le champ Indicateurs.
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T {untitled) - Wireshark

=10l x|

File Edit Wew Go (Capture Analyze Statistics  Help

B oW @ 2 E *x % 8|8 @« » » 7 8 EEH aaaan| @ ™
Filter: |tcp ¥ Expression... clear Apply
Mo, - Time Source

Destination Protocol Infa ;I

] 4] L

]

http

078785 64.223.160.

% 0. 55 162,168, 1.105 TCP http » 2042 [SYN, ACK] 5eq g
7 0.0FBE2T 152.168.1.105 64.235.165. 199 TCP 2042 > http [ACK] Seq=1l Ack=1l win=372960 l;l
<] | i
Frame 5 €66 bytes on wire, 66 bytes captured)

Ethernet II, sSrc: Intel_G3:ce:53 (00:07:89:63:c2:530, Dst: Cisco-Li_81:8a:hkhl (00:18:f8:81:8a:b1)
Internet Protocol, sro: 192.165.1.105 (192.168.1.1050, Dst: 64.233.169.99 (&64,233.169,99)

Transmission Control Protocol, Src Port: 2042 (2042), Dst Port: http (800, Seq: 0, Len: O
Source port: 2042 (2042)

pestination port: http (80D
saguence number: 0 (relative sequence number)
Header length: 32 bytes
E Flags: 0x02 (S¥N)
O... .... = Congestion window Reduced (CwR): Mot set
000 ... = ECH-Echo: WoT set
L0, ... = Urgent: Mot set
L0 ... = acknowledgment: MOt set
O... = Push: Not set
.0.. = REsgt: MNOT set
.1, = 5yn: set
L0 = Fin: Mot set
window size: 65335
# checksum: 0xfldd [correct]

0 EEHH

!

d. Notez que dans le second paquet TCP de la connexion en trois étapes, le numéro d’ordre relatif est
défini sur 0, et que le bit SYNC et le bit ACK sont définis sur 1 dans le champ Indicateurs.

1l {Untitled) - Wireshark

[ ] 3
File Edit Wew Go Capture Apalyze  Statistics  Help
8 & @ B E x % 8| R_ « » » F & EHE Q@ aqQ | @ &
Filter: |tcp > Expression... Clear Apply
Mo, - | Time | Source | Destination | Protacal | Info ﬁ
0 1 64.233.169.99 2042 > http [SYN] Seg=0 Len=0 MS5=1260 Ws:
LLlos, 1,102 i [ 2 , A g=U . W g
64.233.169.99 TCP 2042 » http [ACK] sSeg=l Ack=1 wWin=372960 | +|
a | o
# Frame & (66 bytes on wire, 66 bytes captured) -
# Ethernet II, sr¢: Cisco-Li_8l:8a:bhl (00:18:f8:81:8a:kbl), Dst: Intel_G3:ce:53 (00:07:89:63:Ce:53)
Internet Protocol, Src: 64.233.169.99 (64.233.169.99), Dst: 192.168.1.105 (192.168.1.105)
= Transmission Control Protocol, Src Port: http (800, DSt Port: 2042 (20420, sSeqg: 0, ack: 1, Len: O
source port: http (800
Destination port: 2042 (20420
Seqguence number: 0 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tength: 32 bytes
E Flags: 0x12 (S¥MW, ACKD
Ouvv ov.. = Congestion window Reduced (CwR): MNOT set
0., .... = ECHM-Echo: Mot set
.00 .... = Urgent: Not set
1w = Acknowledgment: Set
0... = Push: Not set
.0.. = Reset: Mot set —
..1. = syn: set
.0 = Fin: MWOT set
window size: 5720 ﬂ
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e. Dans la troisieme et derniére trame de la connexion en trois étapes, seul le bit ACK est défini, et le
numéro d’ordre est défini sur le point de départ 1. Le numéro de recu est également défini sur le point
de départ 1. La connexion TCP est désormais établie, et la communication entre 'ordinateur source
et le serveur Web peut commencer.

1l {Untitled) - Wireshark =10l x|

File Edit Wew Go Capture Apalyze  Statistics  Help
3 oW e 2@ x % 58|R « » » 7 8 BE ! AQaaf| @
Filter: |tcp > Expression... Clear Apply
Ma, - | Time | Source | Destination | Protocal | Infa ﬂ
5 0.026243 152.168.1.105 64.233.16%9. 59 TCP 2042 > http [SYN] Seq=0 Len=0 MSS=1260 Ws:
6 0. 0?8?89 64,233,169, 89 192.168. 105 TCP http > 2042 [SYN ACK] Seq 0 Ack 1wwn 36E

102,168,1.105

Frame 7 (534 hytes on wire, 4 bytes captured)
Ethernet II, src: Intel_63:ce:53 (00:07:e0:63:cCe:530, Dst: Cisco-Li1_8l:8a:khl ¢00:18:f8:81:8a:k1)
Internet Protocol, Src: 192.168.1.105 (192.168.1.105), Dst: &4.233.169.99 (64.233.169.959)
Transmission Control Protocol, Src Port: 2042 (20420, Dst Port: http (80D, sSeqg: 1, Ack: 1, Len: ©
Source port: 2042 (20420
pestination port: http (80)
Seqguence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tength: 20 bytes
B Flags: O0x10 CACKD
0.y ovvw = Congestion window Reduced (CwR): Mot set
.00, ... = ECN-Echo: Mot set
.00 ... = Urgent: NOT set

0 = B E

R owledgment: Set
. 0... = Push: Mot set
L0.. = ReseL: Mot set
.00 = 3yn: NOT set
cev. ... 0 = Fin: WOt set
window size: 372960 (scaled) ‘:J

f. Fermez Wireshark.

Tache 3 : remarques générales

a. Des centaines de filtres sont disponibles dans Wireshark. Un grand réseau peut avoir un grand
nombre de filtres et plusieurs types de trafic. Dans cette liste, quels sont les trois filtres qui,
selon vous, seraient les plus utiles a un administrateur réseau ?

b. Wireshark est-il un outil de surveillance hors bande ou intrabande d’un réseau ?

Expliquez votre réponse.
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