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Mind Wide Open

Réseaux domestiques et pour petites entreprises

Travaux pratiques 8.4.3 Analyse de la vulnérabilité

ATTENTION : ces travaux pratiques peuvent violer les mesures de sécurité juridiques et
organisationnelles. L’analyseur de sécurité téléchargé dans ces travaux pratiques doit étre
uniquement utilisé dans le cadre d’'une formation dans un environnement de travaux pratiques. Avant
d’utiliser un analyseur de sécurité sur un réseau actif, vérifiez avec votre formateur et le personnel
d'administration du réseau les mesures internes concernant I'utilisation de ces outils.
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Objectifs

e Télécharger et installer un logiciel d’analyse de la sécurité
e Tester un hote visant a déterminer les vulnérabilités de sécurité potentielles

Contexte / Préparation

Les analyseurs de sécurité sont des outils précieux que les administrateurs réseau et les auditeurs utilisent
pour identifier les vulnérabilités du réseau et de I'héte. Il existe plusieurs outils d’analyse de la vulnérabilité,
également connus sous le nom de scanners de sécurité, disponibles pour tester la sécurité des réseaux et
des hétes. Dans ces travaux pratiques, vous allez télécharger et installer Microsoft Baseline Security
Analyzer (MBSA). MBSA est congu pour identifier des problémes de sécurité potentiels précisément liés aux
systemes d’exploitation, aux mises a jour et aux applications Microsoft. Il identifie également des services
inutiles qui sont peut-étre exécutés comme des ports ouverts.

MBSA fonctionne sur les systemes Windows Server et Windows XP et analyse les mauvaises configurations
de sécurité courantes et les mises a jour de sécurité manquantes pour le systéme d’exploitation ainsi que sur
la plupart des versions du serveur d’informations Internet (IIS), SQL Server, Internet Explorer (IE) et les
produits Office. MBSA offre des recommandations spécifiques pour corriger les problemes potentiels.

Ces travaux pratiques peuvent étre réalisés seul ou par groupe de deux.
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Ressources requises :

Un ordinateur fonctionnant sous Windows XP Professionnel servant de station test
Une connexion Internet haut débit pour le téléchargement de MBSA (a moins qu’il ne soit préinstallé)

L’ordinateur doit étre relié au commutateur du routeur intégré ou a un concentrateur ou commutateur
autonome

Facultatif : un serveur pouvant exécuter une combinaison de DHCP, HTTP, FTP et Telnet
(préconfiguré)

: téléchargement et installation de MBSA

Ouvrez un navigateur Web et rendez-vous sur la page Web de MBSA.
http://www.microsoft.com/technet/security/tools/mbsa2/default.mspx

Quelle est la derniére version de MBSA disponible ?

Quelles sont certaines caractéristiques que MBSA fournit ?

Faites défiler la page et sélectionnez la langue désirée pour commencer le processus de
téléchargement.

Cliquez sur Continuer pour valider 'exemplaire de Microsoft Windows que vous exploitez.

Cliquez sur Télécharger les fichiers ci-dessous et sélectionnez le fichier que vous voulez
télécharger. (Le fichier de configuration en anglais est MBSASetup-EN.msi). Cliquez sur le bouton
Télécharger a droite du fichier. Combien de mégaoctets le fichier a télécharger fait-il ?

Lorsque la boite de dialogue Télécharger fichier — Avertissement de sécurité s’affiche, cliquez sur
Enregistrer et téléchargez le fichier vers un dossier précis ou sur le bureau. Vous pouvez également
I'exécuter a partir du site Web de téléchargement.

Une fois le téléchargement terminé, assurez-vous que toutes les autres applications sont fermées.
Double-cliquez sur le fichier téléchargé. Cliquez sur Exécuter pour démarrer le programme de
Configuration puis cliquez sur Exécuter si un message Avertissement de sécurité apparait. Cliquez
sur Suivant sur I'écran de configuration MBSA.

Sélectionnez la case d’option pour accepter le contrat de licence puis cliquez sur Suivant. Acceptez
les valeurs par défaut a mesure que l'installation avance, puis cliquez sur Terminer. Cliquez sur OK
dans le dernier écran de Configuration MBSA et fermez le dossier pour retourner sur le bureau de
Windows.

Etape 2 : création du réseau et configuration des hotes

a.

Connectez les ordinateurs hbtes au routeur intégré, a un concentrateur ou a un commutateur comme
l'indique le schéma topologique. L’héte Host-A est la station test ou MBSA va étre installé. Le serveur
est facultatif.

Configurez les parametres IP du ou des hétes a l'aide des connexions réseau de Windows XP et des
propriétés TCP/IP. Si I'h6te est connecté au routeur intégré, configurez-le en tant que client DHCP ;
sinon, passez a |'étape 2c.

Si I'’h6te est connecté a un concentrateur ou a un commutateur et qu’un serveur DHCP n’est pas
disponible, configurez-le manuellement en lui attribuant une adresse IP statique.

Quelle est 'adresse IP et quel est le masque de sous-réseau de I'héte A et du serveur (en option) ?
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Etape 3

a.

: exécution de MBSA sur un hote

Double-cliquez sur I'icbne du bureau de MBSA ou lancez-le depuis Démarrer > Tous les
programmes.

A I'affichage de I'écran principal, quelles options sont disponibles ?

& Microsoft Baseline Security Analyzer

W Microsoft

Baseline Security Analyzer

Microsoft Baseline Security Outil Microsoft Baseline Security Analyzer
Analyzer

L'outil Microzoft Baseline Security Analyzer [un outl d°analpse de la zécunité] analyze les
ardinateurs exécutant Microsoft Windows® Server 2003, Windows =P, Windows 2000 ou
Windows NT® 4.0 et recherche les emeurs fréguentes de configuration de sécunté, Vous devez
dizpoger des droits d"administrateur sur les ordinateurs gue wous analysez.

i Bienvenue

[ Choisir l'ordinateur & analpser

[ Choisir les ardinateurs & analyzer Les analyzes peuvent e faire en local ou & distance, sur des ordinateurs équipés de
Windows Server 2003, Windaws =P, Windaws 2000 et Windows NT 4.0. Natez cepandant
que, zur lez ordinateurs exécutant Windows %P et sur lesquels le partage de fichiers simple est

activé, seules des anhalyzes locales peuvent &tre effectudes.

[ Chaisir le rappart de sécurité a
afficher

[ Afficher un rapport de sécurité

EJ Ainalpzer un ordinateur

Voir aussi . )
E_}J Analyser plusieurs ordinateurs
[ Aide de Microzoft Baseline Security

Analyzer EJ Afficher les rapports de sécunté existants

[ & propos de Microsoft Baseling
Secunty fnalpzer

[ Site 'weh Sécurité Microzaft

echnologies, LLC, Tous droits
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Etape 4 : sélection d’un ordinateur a analyser

a. A gauche de I'écran, cliquez sur Choisir I’'ordinateur a analyser. L’ordinateur affiché est par défaut
I'ordinateur sur lequel MBSA est installé.

b. Quelles sont les deux fagons d’indiquer un ordinateur a analyser ?

c. Acceptez I'ordinateur a analyser par défaut. Désactivez Vérifier les vulnérabilités administratives IIS
et SQL puisque ces services ne sont pas susceptibles d’étre installés sur I'ordinateur en cours
d’analyse. Cliquez sur Démarrer I’analyse.

zon adresze [P,

Mom de 'ordinateur ;
Adresze P

Mam du rapport de sécurité

Optiors :

D émarrer ["analyze

Choisir l'ordinateur a analyser

Spécifiez I'ardinateur que vous voulez analyzer. Vous pouvez entrer le nom de "ordinateur ou

[\ ORKGROUPSHOST - B

I B N BT

[cet ardinateur)

|%D% - %Cx (2T

%IP% = Adhesse IP
¥ Rechercher les points de vulnérabilité de Windows
V' Rechercher les matz de pasze vulhérables
¥ Rechercher les points de wulnérahilité 4715
V' Rechercher les points de vulhérahilité de SQL
V' Rechercher les mizes & jour de sécurté
™ Utilizer un zervelr SHS

| [

En zavoir plug sur les Options danalyse

domaine, %C% = ordinateur, T % = date et heure,
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Etape 5 : affichage des résultats d'analyse de sécurité mis a jour

a.

Affichez le rapport de sécurité. Quels sont les résultats de I'analyse de mise a jour de sécurité ?

b. S’ily a des X rouge ou jaune, cliquez sur Comment corriger le probléme. Quelle est la solution

recommandée ?

Afficher le rapport de sécurité

Qrdre de tn; | Score [le pire en premier) ;I

Hom de I'ordinateur : WORKGROUPWHOST -1 =
Adresse IP: 192168.1.241

Hom du rapport de sécurité : WORKGROUP - HOST-1 [15-11-2007 14-59]

Date d’analyse : 154112007 14:53

Analysé avec MBSA version : 1.2.40130

Version de la base de données des 2007.10.9.0

mises a jour de sécurité :

Version de la base de données de 12.03.050.003 b
la mise a jour Office :

Evaluation de la sécurité : Rizque impartant [Un ou pluzieurs tests critiques

ont échoug. |
Résultats de I'analyse des mises a jour de sécurité

Score Catégorie Reésultat

x Mizes & jour de 1 mises & jour de sécunté critiques sont abgentes. 1 mises &
gécunté pour  jour de sécunté n'ont pas pu Etre confirmées.

windows Afficher les ressources analyzées  Détails
Cormment comger le probléme
x Mizes & jour 2 mizes & jour sont absentes.
Office Afficher les reszources analyzées Détailz
Comrment carmger le probléme
f Mizes & jour de  Aucune mise  jour de sécurnité crtique n'est absente.

secunte pour — Afficher les ressources analysées
Windows

Media Plaper ;I
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Etape 6 : affichage des résultats d’analyse de Windows dans le rapport de sécurité

a. Faites défiler I'écran pour afficher la deuxiéme partie du rapport affichant les Résultats de I’analyse
de Windows. Des vulnérabilités administratives ont-elles été identifiées ?

Résultats de I'analyse de Windows LI

Points de vulnérabilité

@ Pare-feu Le Pare-few Windows est dézactivé, et des exceptions sont
YWindows configurées.
Afficher lez regzources analpzées  Détalls
Comment comiger le probléme

bizes & jour Les miges & jour zont automatiquemnent téléchargées et
automatiques  installées sur cet ordinatewr.

Afficher les reszources analyzées

{ Compte [mwité Le compte [nvité est désactivé sur cet ordinateur.
Afficher les rezsources analysées

Administrateurs Paz pluz de 2 adminiztrateurs ont &té trouvés sur cet ordinateur.
Afficher lez reszources analpzées  Détals vI

b. Dans la section de I'écran Informations systéme supplémentaires (ci-dessous), dans la colonne
Probléme de la ligne Services, cliquez sur Afficher les ressources analysées et cliquez sur
Détails sous la colonne Résultat pour obtenir la description du contréle effectué. Qu'avez-vous
trouvé ? Lorsque vous avez terminé, fermez les deux fenétres contextuelles pour revenir au rapport
de sécurité.

Informations systéme supplémentaires :I

* Adit Ce test n'a paz été effectué car ['ordinateur n'est pas membre
d’un domaine.
Afficher les rezzources analyzées
Comment cormger le probléme

@ Partages Mombre de partages dizponibles sur wotre ordinatewr ; 2.
Afficher les reszources analysées  Détailz
Comment cormger le probléme
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Etape 7 : affichage des résultats d’analyse des applications du bureau dans le rapport de
sécurité
a. Faites défiler I'écran pour afficher la derniére partie du rapport affichant les Résultats de I’analyse
des applications. Des vulnérabilités administratives ont-elles été identifiées ?

Fésultats de Fanalyse des applications

Points de vulnérabilite

Score Catégorie Résultat

x Zones Internet  Les zones [nternet Explorer ont des paramétres non sécunsés
E wplorer por certaing ubilizateurs.,
Afficher lez rezzources analpsée:  Détails
Comment comger le probléme
f Sécunté dez 4 produit(z] Microsaft Office installé(z). Aucun probléme n'a été
Mmacros brouve.
Afficher lez reszources analvzées  Détails -

b. Combien de produits Microsoft Office sont installés ?

c. Y a-t-il eu des problémes de sécurité avec Sécurité des macros pour I'un d'entre eux ?

Etape 8 : analyse d’un serveur, si disponible

a. Siun serveur avec plusieurs services est disponible, cliquez sur Choisir un ordinateur a analyser a
partir de I'écran principal de MBSA et entrez I'adresse IP du serveur, puis cliquez sur Démarrer
I'analyse. Quelles vulnérabilités de sécurité ont été identifiées ?

b. Y a-t-il eu des services éventuellement inutiles qui ont été installés ? Quels sont les numéros de port
qui s’y trouvaient ?

Etape 9 : désinstallation de MBSA a I'aide du Panneau de configuration Ajout/Suppression de
programmes

a. Cette étape est facultative, cela dépend de I'existence d’'un processus réseau chargé de rétablir la
configuration des hoétes automatiquement.

b. Pour désinstaller MBSA, cliquez sur Démarrer > Panneau de configuration > Ajout/Suppression
de programmes. Recherchez I'application MBSA et désinstallez-la. Elle doit figurer dans la liste sous
le nom de Microsoft Baseline Security Analyzer 2.0.1. Cliquez sur Supprimer puis sur Oui pour
confirmer la suppression de I'application MBSA. Lorsque vous avez terminé, fermez toutes les
fenétres pour retourner sur le bureau.
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Etape 10 : remarques générales

a. L’outil MBSA est congu pour identifier les vulnérabilités sur les ordinateurs fonctionnant sous
Windows. Recherchez sur Internet si d’autres outils existent. Dressez la liste des outils que vous
avez découverts.

b. Quels outils existent pour les ordinateurs qui n'exploitent pas Windows ? Recherchez sur Internet
d’autres outils et dressez-en la liste ici.

c. Quelles autres étapes pourriez-vous suivre pour sécuriser un ordinateur contre les attaques
provenant d’Internet ?
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