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Travaux pratiques - Configuration du pare-feu sous Windows 7 et
Windows Vista

Introduction

Au cours de ces travaux pratiques, vous apprendrez a explorer le pare-feu Windows et a configurer quelques
parameétres avanceés.

Matériel conseillé

e Deux ordinateurs connectés directement ou connectés via un réseau
¢ Windows installé sur les deux ordinateurs

¢ Ordinateurs appartenant au méme groupe de travail et partageant le méme masque de sous-réseau
Partie 1: Configurez le pare-feu sous Windows 7

Etape 1: Créez et partagez un dossier.

a. Surl'ordinateur 1, cliquez avec le bouton droit sur le Bureau et sélectionnez Nouveau > Dossier.
Baptisez ce dossier Cisco.

Affichage »
Trier par 3
Actualiser

Coller

Coller le raccourci

Mouveau 3 Dossier

[w] &

: L E Raccourci
Rézalution d'écran

Gadgets Image bitmap

Contact

Personnaliser

B EE

Docurment Journal

o 6 (5] [

Docurment au format RTF
Document texte

WinRAR ZIP archive
WinRAR archive

@ i G

Porte-documents
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

b. Cliquez avec le bouton droit sur le dossier Cisco, puis sélectionnez Partager avec > Partage avancé. La

C.

fenétre Partage avancé s'affiche. Partagez le dossier. Utilisez le nom par défaut Cisco.

Définir des autorisations personr]
d'autres options de partage.

'&' Partage avance...

Protection par mot de passe

Les utilisateurs doivent possédel
cet ondinateur pour accéder av|

Pour modifier ce paramétre, utilig

1. Propriétés de: Cisco '_23_!
| Général | Partage |Sécurité | Versiong précédertes | Personnaliser
!
Partage de fichiers et de dossiers Partage avancé @
Cisco -
i Non partagé [¥]Partager ce dossier
Chemin réseau : Paramétres
Non partagé Nom du partage :
Cisco
Ajouter || Supprimer
Partage avancé
Limiter le nombre dutiisateurs simultanés 3 : a0 g

Commentaires :

[ Autorisations I lMise en cache ]

I oK {}JI Annuler H Appliquer ]

Annuler Appliquer

Sur l'ordinateur 2, cliquez sur Panneau de configuration > Centre Réseau et partage. Cliquez sur
l'icbne portant le nom du réseau auquel vous étes connecté.

3 Documents

&= Images

m

.J'- Musique

B vidéos
*d Groupe résidentiel
Ml Nrdinatane

p L 1 élément
=

-—

=% BN x5
@‘\JVL".‘ » Réseau » JOHN-PC » 'l"?” Rechercher dans : JOHN-PC ol
Fichier Edition Affichage Outils 7
Organiser v Centre Réseau et partage  » 8= - 0 '@:3'
: I Cisco
. Bibliothéques B

Double-cliquez sur Ordinateur 1. Voyez-vous le dossier partagé Cisco ?

Remarque : si vous avez répondu non, demandez a l'instructeur de vous aider.

Fermez Réseau.

Remarque : sauf indication contraire, utilisez I'ordinateur 1 pour le reste de ces travaux pratiques.

Etape 2: Ouvrez le pare-feu Windows.

a.

Pour ouvrir le Pare-feu Windows, procédez comme suit :

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

Panneau de configuration > Systéme et sécurité > Pare-feu Windows

b. L'état normal du pare-feu Windows est Activé.

[Elfel=]

@.\Jvlﬂ« Systéme et sécurité b Pare-feu Windows [ 42 || Rechercher 2|
Fichier Edition Affichage  Outils 7

Page Srcusls R Protégez votre ordinateur avec le Pare-feu Windows
configuration . o
Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder &

: votre ordinateur via Internet ou via un réseau.
Autoriser un programme ou

une fonctionnalité via le Comment un pare-feu protége-t-il mon ordinateur ?

Qi s Ondows Quiest-ce qu'un emplacement réseau ?

) Modifier les paramétres de - - - >
netification . @ Réseaux domestiques ou d'entreprise (privés) Connecte (&

B Activer ou désactiver le i A i

B e e e ko Réseaux & domicile ou sur un lieu de travail, ou vous faites confiance aux personnes et aux

) périphériques présents sur le réseau
) Paramétres par défaut

m

“,' Paramétres avancés Etat du Pare-feu Windows: Activé
Dépanner mon réseau Connexions entrantes : Bloguer toutes les connexions aux
programmes ne figurant pas dans la liste des
programmes autorisés
Réseaux domestiques ou d'entrepris 3 BlackBear
actifs (privés) :
== Etat de notification : Mavertir lorsque le Pare-feu Windows bloque
Centre de maintenance un Nouveau programme
Centre Réseau et partage
. @ Réseaux publics Non connecté (¥) .

c. Quels sont les avantages du pare-feu Windows ?

Etape 3: Etudiez la fonctionnalité Programmes autorisés du pare-feu Windows.

a. Cliquez sur Autoriser un programme ou une fonctionnalité via le Pare-feu Windows.

@vvlﬂ < Systéme et sécurité » Pare-feu Windows - |~51H Rechercher P‘
Fichier Edition Affichage Outils 7

Page dccum| ol SRR Protégez votre ordinateur avec le Pare-feu Windows

configuration . R : . S
Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3

votre ordinateur via Internet ou via un réseau.
Autoriser un programme gu

une fonctionnalité via | Comment un pare-feu protége-t-il mon ordinateur ?
—feu Wi il ) . 3 3
i e Qu'est-ce qu'un emplacement réseau ?

&) Modifier les parameétres de

notification . & Réseaux domestiques ou d’entreprise (privés) Connecté (4
'Ei,' Activer ou désactiver le " " S -
¥ Parefeu Windows Réseauw: 3 domicile ou sur un lieu de travail, oil vous faites confiance aux personnes et awx

) périphériques présents sur le réseau
| Paramétres par défaut

m

) Paramétres avancés Etat du Pare-feu Windows : Activé

Dépanner mon réseau Connexions entrantes : Bloquer toutes les connexions aux
programmes ne figurant pas dans |a liste des
programmes autorisés

Réseaux domestiques ou d'entreprise &) BlackBear
actifs (privés) :
o Etat de notification : Mavertir lorsque le Pare-feu Windows bloque
Centre de maintenance un nouveau programme
Centre Réseau et partage
. @ Réseaux publics Non connecté ()| -

b. La fenétre Programmes autorisés s'affiche. Les programmes et services que le pare-feu Windows ne
bloque pas sont cochés dans la liste suivante. Vous pouvez ajouter des applications a cette liste. Cela peut
étre nécessaire si votre client dispose d'une application qui nécessite des communications avec I'extérieur, et
que le pare-feu Windows, pour une raison quelconque, ne parvient pas a effectuer automatiquement la
configuration. Vous devez ouvrir une session Administrateur sur I'ordinateur pour exécuter cette procédure.
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

[E=8 E=R ==
ol

@Qvlﬂ < Pare-feu Windows » Programmes autorisés - ‘ &,l |

Fichier Edition Affichage Outils 7

Autoriser les programmes & communiguer a travers le Pare-feu Windows

Pour ajouter, modifier ou supprimer des programmes et des ports autorisés, cliquez sur Modifier les
paramétres,

& Modifier les paramétres

In programu

Programmes et fonctionnalités autorisés :

Nom Domestique/entreprise (privé)  Public

[W|BranchCache - Client de mise en cache hébergé (utilis...
[ BranchCache - Découverte d'homologue (utilise WSD)
[ BranchCache - Extraction du contenu {utilise HTTP)
[JBranchCache - Serveur de cache hébergé (utilise HTT...
[JBureau a distance

[ Bureau a distance - RemoteFX

[ Connexion 3 un projecteur réseau

[ Coordinateur de transactions distribuées

[ Gestion a distance de Windows

[ Gestion & distance des journaux des événements

[ Gestion a distance des taches planifiées

[ Gestion & distance du Pare-feu Windows

I

m

OoOOo0ooOooooooOps

EDDDDDDDDDDDD

Supprimer

[ Autoriser un autre programme... ] -

c. Cliquez sur Quels sont les risques si un programme est autorisé a communiquer ? La fenétre Aide

et support Windows s'affiche. La création de trop nombreuses exceptions dans votre fichier

Programmes et services peut avoir de graves conséquences.

Décrivez I'une d'entre elles.

@ Aide et support Windows EI-@
pRaE o ® = m _&3‘ Demander Options

| Rechercher dans ['Aide 2|

Quels sont les risques encourus lorsque vous autorisez des programmes a
franchir un pare-feu ?

Lorsque vous ajoutez un programme 3 la liste des programmes autorisés dans un pare-feu, ou
lorsque wous ouvrez un port de pare-feu, vous autorisez un programme particulier 3 envoyer des
informations a ou depuis votre ordinateur a travers ce pare-feu. Autoriser un programme &
communiquer a travers un pare-feu (parfois appelé déblocage) revient & percer un petit trou dans un
pare-feu.

m

Chaque fois que vous ouvrez un port ou autorisez un programme a communigquer 8 travers un pare-
feu, votre ordinateur devient un peu plus vulnérable, Plus votre pare-feu comporte de programmes
autorisés ou de ports ouverts, plus il existe des possibilités pour les pirates informatiques ou les
logiciels malveillants d'utiliser I'une de ces ouvertures pour répandre un ver, accéder a vos fichiers ou
utiliser votre ordinateur pour répandre des logiciels malveillants.

1l est généralement plus sir d'ajouter un programme 3 |a liste des programmes autorisés plutdt que
d'ouvrir un port. Si vous ouvrez un port, il reste ouvert jusqu'a ce que vous le fermiez, qu'un
programme |'utilise ou non. Si vous ajoutez un programme 3 |a liste des programmes autorisés, le
« trou » est uniquement cuvert lorsqu'il est nécessaire 3 une communication particuliére,

Pour réduire le risque pour la sécurité: -
g&, Plus d'options de support

1M Aide en mode hors connexion -

d. Fermez la fenétre Aide et support Windows.

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

Etape 4 :

Configurez la fonction Programmes autorisés par le pare-feu Windows.

a. Surl'ordinateur 1, cliquez sur la fenétre Programmes autorisés afin de I'activer. Cliquez sur Modifier les
paramétres si nécessaire. Pour désactiver une exception, désactivez la case a cocher Partage de
fichiers et d'imprimantes, puis cliquez sur OK.

b. Surl'ordinateur 2, essayez d'établir une connexion a l'ordinateur 1, en procédant comme suit :

[E=5 Eem )

&\ ) <[ <« Parcicu Windows » Programmes autorisés + [ 43| [ Rechercher 2|

Fichier Edition Affichage Outils 7

Autoriser les programmes a communiguer & travers le Pare-feu Windows

Pour ajouter, madifier ou supprimer des programmes et des ports autorisés, cliquez sur Modifier les
paramétres.

Quels sont les risques si un programme est autorisé 3 communiquer ? B Modifier les paramétres

Programmes et fonctionnalités autorisés :

Nom Domestique/entreprise (privé)  Public *
[J Gestion des volumes a distance O [m}

[ Groupe résidentiel O

Olinfrastructure de gestion Windows (WMI) O O

Clinterruption SNMP O O |
[Journaux et alertes de performance O O

[ Lecteur Windows Media [ O

B aresece i e gmaimanis DO &

[IPériphériques mobiles sans fil [l O

[OProtacole SSTP m] ]

Recherche du réseau O

Réseau de base

[JRoutaqe et acces distant O 0 B

Supprimer
[ Autoriser un autre programme... | -

Panneau de configuration > Centre Réseau et partage > icone Réseau.

Pouvez-vous vous connecter a l'ordinateur 1 ?

[o[=@][==]
-\:/--\;/-vw‘i b Réseau » - | * || Rechercher dans : Réseau 2|
Fichier Edition Affichage Outils ?
Organiser = Centre Réseau et partage Ajouter une imprimante ~ » - [ IZZO:ZI
[ Favoris 4 Ordinateur (3)
= b : ; i . i ;
B Documents BROOKS-1  COMPUTE  JOHN-PC  NPRZBZFIS  SHAWNA-L
=] Images AL1247F R2 APTOP
o Musique 4 Périphériques médias (2) 3
E Vidéos |

(FL U
*@ Groupe résidentiel L/ L
BROOKS-1  MACBOOK

1% Ordinateur AL124TF: -PRC: John:

& Brooks:
y ]
Erreur réseau I} @
a Windows ne peut pas accéder a \WOHN-PC
Vérifiez I'orthographe du nom. Autrement, il y a peut-étre un probléme au niveau de votre
réseau. Pour tenter d'identifier et de résoudre les problémes réseau, cliquez sur Diagnostiquer.

. v Vaoir les détails Diagnostiquer ] I Annuler

=

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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C.

Sur l'ordinateur 1, activez la case a cocher Partage de fichiers et d'imprimantes. Cliquez sur OK.

d. Sur l'ordinateur 2, actualisez I'écran Réseau et essayez de vous connecter a 'ordinateur 1. Pouvez-vous

e.

Etape 5 :

a.

vous connecter a l'ordinateur 1 ?

@vvkﬁ » Réseau » JOHN-PC »
Fichier Edition Affichage Outils 7

Organiser v Centre Réseau et partage  »

i

Cisco L\\)

= Bibliothéques Partage

3 Documents
=] Images

m

.-.'r“- Musique

B vidéos
@ Groupe résidentiel
1% QOrdinateur -

’ L 1 élément
=

—,

- | 5 | | Rechercher dans : JOHN-PC

Déconnectez-vous de l'ordinateur 2. Utilisez I'ordinateur 1 pour le reste de ces travaux pratiques.

Pour configurer la sécurité avancée, sélectionnez :

Configurez les fonctions de sécurité avancées du Pare-feu Windows.

Panneau de configuration > Outils d'administration > Pare-feu Windows avec fonctions avancées

de sécurité

Dans le panneau de gauche, vous pouvez sélectionner les éléments pour configurer les Régles de trafic
entrant, les Régles de trafic sortant ou les Régles de sécurité de connexion. Vous pouvez également
cliquer sur Analyse pour afficher I'état des régles configurées. Cliquez sur Régles de trafic entrant.

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.

¥ Pare-feu Windows avec fonctions avancées de sécurité =l =] =]
Fichier Action Affichage 7
e=E @
P d A k]| Pare-feu Windows avec fonctions avancées de sécurité sur Ordinateur local Actions
g 2?9:“ :E “;f: el + | Pare-feu Windows avec fonctions avan... &
egles de trafic sortant # L ) L
N . . Le Parefeu Windows avec sécurité avancée offre une sécurité réseau pour les ording| &
%% Regles de sécurité de connexion C | Importer la stratégie...
> B Analyse &a| Exporter la stratégie...
Vue d'ensemble Restaurer la stratégie par défaut
Profil de domaine Diagnostiquer / Réparer
@ \ .
@ Le Parefeu Windows est activé Affichage »
() Les connexions entrantes qui ne comespondent pas  une régle sort bloguées E ;
- |G Actualiser
@ Les connexions sortantes qui ne comespondert pas 3 une régle sont autorisées. .
[=] Proprigtés
Le profil privé est actif
profi pf H aide
@ Le Parefeu Windows sst activé
() Les connexions entrantes qui ne comespondsnt pas  une régle sont bloquées
@ Les connexons sortantes qui ne comespondert pas & une régle sont autorisées
Profil public
@ Le Parsfeu Windows est activé.
() Les connexions entrantes qui ne comespondsnt pas & une régle sont bloquéss
@ Les connexions sorantss qui ne comespondert pas & une rgle sont autorisées
BY Propriétés du Parefeu Windows
Démarrer
Authentifier les communications enfre les ordinateurs
Créez des régles de sécunité de connexion afin de spécifier comment et quand les connexor +
< m vl ] v
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C.

¥ Pare-feu Windows avec fonctions avancées de sécurité

Fichier Action Affichage ?

@ = H3

@ Pare-feu Windows avec fonctions ava
[EE3 Regles de trafic entrant
5 Régles de trafic sortant
¥ Régles de sécurité de connexion
. B Analyse

< i v

@ Journaux et alertes de perfarmance (TCP entrant)
OLedauerduws Media (UDP-Entrée)

@ Lecteur Windows Media 186 (Trafic entrant UDP)
@ Partage de fichiers et d'imprimantes (Demande ...
@ Partage de fichiers et dimprimantes (Demande ...
OPartage de fichiers et d'imprimantes (Demande ...
@ Partage de fichiers et d'imprimantes (Demande ...
| Partage de fichiers et d'imprimy
@ Partage de fichiers et d'imprimg
oPartage de fichiers et d'imprimg Couper
@ Partage de fichiers et d'imprimg
@ Partage de fichiers et d'imprimg
@ Partage de fichiers et d'imprimg
@ Partage defichiers et d'imprimi
@ Partage de fichiers et d'imprimg
@ Partage de fichiers et d'imprima
OPartage de fichiers et d'imprimantes (NB-Nom-...
@ Partage defichiers et d'imprimantes (NB-Sessio...
@ Partage de fichiers et d'imprimantes (NB-Sessio...
@ Partage de fichiers et d'imprimantes (NB-Sessio...
OPartage de fichiers et d'imprimantes (service Sp...
@ Partage defichiers et d'imprimantes (service Sp...

Copier

Supprimer

Pmpnetj'}

Aide

@ Partage de fichiers et dimprimantes (service Sp...
@ Partaae de fichiers et d'imorimantes (Service So...
« n,

Activer la régle

Groupe

Journaus et alertes de perfor.

Lecteur Windows Media
Lecteur Windows Media

Partage de fichiers et d'impr..
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr..

hiers et d'impr..
hiers et d'impr.
hiers et d‘impr.

Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et dimpr...
Partage de fichiers et d'impr...
Partaae de fichiers et d'imor...

b

i chiers et d'impr...
hiers et d'impr...

hiers et d'impr...
hiers et d'impr...
hiers et d'impr..
hiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et dimpr...

Actions

Régles de trafic entrant
W Nouvelle rigle...
7 Filtrer par profil
T Filtrer par état
7 Filtrer par groupe
Affichage
Actualiser
Exporter la liste...
Aide

B LB

Partage de fichiers et d'imprimantes (D...
i3 Activerla regle

4 Couper

[y Copier

#K Supprimer

[=] Propriétés

B aide

v v v

Ouvre la boite de dialogue des propriétés pour la sélection en cours.

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.

Dans le volet central, faites défiler I'écran jusqu'a ce que vous trouviez la regle entrante Partage de
fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICMPv4). Cliquez avec le bouton droit sur
la régle et sélectionnez Propriétés > onglet Avancé > Personnaliser.
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d. L'onglet Avancé affiche le ou les profils utilisés par I'ordinateur et la fenétre Personnaliser les types
d'interfaces affiche les différentes connexions configurées pour votre ordinateur. Cliquez sur OK.

Proprietés de: Partage de fichiers et d'imprimantes (Demande d'echo - T... @

Types d'interfaces

Spécier les types d'interfaces
alnaquels cette régle doit 5'appliquer.

Général | Programmes et services | Ordinateurs
Protocoles et ports I Etendus | Avancé | Liilisateurs
Profils

Spécifiez les profils awquels cette régle s'applique.
Elg
= [7] Demaine

Privé

[ Public

Personnaliser...

Traversée |
%J"'
pa Cette régle s'applique aux connexions aux types dintefaces
p suivants.
@ Tous les types d'interfaces
") Cestypes d'interfaces :
i [ Réseau local

di [ Accés digtant

™ [ Sansfil
Irformations g

Personnaliser les types d'interfaces @

En savoir plus sur les tyvpes d'interfaces

( OK[}J[ Annuler

OK H Annuler J Appliquer

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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e.

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.

Propriétés de : Partage de fichiers et d'imprimantes (Demande d'écho - Tr... | £2 |

Protocoles et ports I Etendue I Avancé
Général | Programmes et services |
Programmes

H

Services

Utilisateurs
Ordinateurs

Spécifier les types d'intefaces awquels cette régle

Cge-. doit s'appliquer.
o

Personnaliser les paramétres des services

Appliquer cette régle comme suit :

Nom

MNom court 2

., Acces du périphérigue dinterface utilisateur hidserv 4
£, Acquisition d'image Windows (W1A) stisve
‘., Agert de protection d'accés réseau napagent

ent de stratégie IPsec PolicyAgent

imentation Power

pel de procédure distante (RPC) RpcSs

plication systéme COM=+ COMSysfpp

Assistance [P iphlpsve

it Assistance NetBIOS sur TCP/IP Imhosts o

Informations sur ces paramétres

Cliquez sur I'onglet Programmes et services. Cliquez sur Paramétres.... La fenétre Personnaliser les
paramétres des services s'affiche. Citez le nom abrégé de quatre services disponibles. Une fois que
vous avez terminé, cliquez sur Annuler.
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f. Il existe de nombreuses applications, généralement invisibles par I'utilisateur, qui doivent également
transiter par le pare-feu pour accéder a votre ordinateur. |l s'agit de programmes au niveau du réseau
chargés d'acheminer le trafic sur le réseau et sur Internet. Cliquez sur I'onglet Protocoles et ports.

I

Proprietés de: Partage de fichiers et d'imprimantes (Demande d'echo - T.. @

| Général I Programmes et services I Ordinateurs
Protocoles et ports | Etendue | Avancé | Litilisateurs

Protocoles et ports

wem 1ype de protocole ICMPv4
MNuméro de protocole : 1=
Port local : Tous les ports
Port distant : Tous les ports

Paramétres ICMP (intemet Control

Message Protocol) :

En savair plus sur le protocole et les ports

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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g. Pour accéder aux parameétres ICMP, cliquez sur le bouton Personnaliser. La fenétre Personnaliser les
paramétres ICMP s'affiche. Dans cet exemple, le fait d'autoriser les requétes d'écho entrantes est ce qui
permet aux utilisateurs du réseau d'envoyer une commande ping vers votre ordinateur afin de déterminer
s'il est présent sur le réseau. Dans I'espace ci-dessous, répertoriez quatre des types ICMP spécifiques.

Personnaliser les parametres ICMP @

Appliquer cette régle awc connexions ICMP {Intemet Control Message Protocol)
suivantes :

[[7] Paquet trop important
[C]] Destination inaccessible
[[7] Extinction de source

[C]] Redirection

Requéte d'écha

[ Annonce de routeur

[ Sellicitation de routeur
[C] Délai dépassé

[ Probléme de paramétre
[[7] Demande d'horodatage
[] Demande de masgue d'adresses

Ce type ICMP :
Type : 0 Code : Tout

Informations sur les paramétres ICMP

h. Fermez toutes les fenétres.

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco. Page 11 sur 24
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Partie 2 : Configurez le pare-feu sous Windows Vista

Etape 1: Créez et partagez un dossier.

a. Surl'ordinateur 1, cliquez avec le bouton droit sur le Bureau et sélectionnez Nouveau > Dossier.

Baptisez ce dossier Cisco.

Affichage r
Trier par L
Actualiser

Coller

Coller le raccourci

Annuler Renommer  Ctrl+Z

Mouveau

-

Es; Personnaliser

-
[

) 5] B

®E

Dossier

Raccourci

Image bitmap

Contact

Docurment Journal
Docurment au foermat RTF
Docurnent texte

Dossier compresse

Porte-documents

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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b. Cliquez avec le bouton droit sur le dossier Cisco, puis sélectionnez Partager > Continuer. La fenétre

Partage avancé s'affiche. Partagez le dossier. Utilisez le nom par défaut Cisco.

_ T =
Partager ce dossier

|. Propriétés de Cisco

Parametres
| Général | Partage |Sécurite' | Versi Nom du partage :
Partage de fichiers et de dossiers B
Cisco Ajouter Supprimer
Mon partage
1 g Limiter le nombre dutiisateurs simultanés a : 10 =
Chemin réseau :
MNon partage Commentaires :

ariager. .

=]

Partage avanceé

Definir des autorisations personng Autorisations ] [ Mise en cache ]
partagées et définir d autres optiol

(o ) [ ] [oopias |

Protection par mot de passe

Les utilisateurs doivent posséder un compte d'utilisateur et un
mot de passe sur cet ordinateur pour accéder awx dossiers
partagés.

Pour modifier ce paramétre, utilisez le Centre Réseau et partage.

c. Surl'ordinateur 2, cliquez sur Panneau de configuration > Centre Réseau et partage > Réseau (icone

portant le nom du réseau auquel vous étes connecté).

(E=0Eoh )
'giov\;i b Réseau » JOHN-ULTIMATE » [ 43 | [ Rechercher o]

Fichier Edition Affichage Outils ?

Wy Organiser ~ S Affichages ~ S Centre Réseau et partage

Liens faveris Nom Type Commentaires
Bl Documents || cieco
B Images Ca N

B Musique
& Modifié récemment
B Recherches

| Public

Dossiers ~

A

1 élément

d. Double-cliquez sur Ordinateur 1. Voyez-vous le dossier partagé Cisco ?
Remarque : si vous avez répondu non, demandez a l'instructeur de vous aider.

e. Fermez Réseau.

Remarque : sauf indication contraire, utilisez I'ordinateur 1 pour le reste de ces travaux pratiques.
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

Etape 2: Ouvrez le pare-feu Windows.

a. Pour ouvrir le pare-feu Windows, procédez comme suit :

Panneau de configuration > Centre de sécurité

gauche.

I Centre de sécurité Windows
< Update
* Pare-feu Win
Defender

4 Options Internet

Moadifier la maniére dont le
Centre de sécurité m'avertit

Voir aussi

Sauvegarder et restaurer

[=IEEE]
@

Fonctions essentielles de sécurité

Pour aider  protéger votre ardinateur, vérifiez que les quatre fonctions de sécurité essentielles
ci-dessous sont activées,

Utilisation du Centre de sécurité de Windows

Pare-feu givé V] |/:\\

@ Le Pare-feu Windows protege votre ordinateur.

Remarque : Plusieurs pare-feu qui s'exécutent simultanément peuvent 'entraver.
Comment un pare-feu m'aide-t-il  protéger mon ordinateur ?

Mises a jour automatigues Activé @ .:\};\
Pratection contre les programmes

Vérifiez les paramétres &
malveillants

Autres paramétres de sécurité oK @

()]

C.

La fenétre Pare-feu Windows s'ouvre. Cliquez sur Modifier les paramétres > Continuer.

ﬂ Pare-feu Windows

Voir aussi

Centre de sécurité

Centre réseau

Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants
d'accéder & votre ordinateur via le réseau ou Internet.

Comment un pare-feu protége-t-il men ordinateur 7

ElE]EE]
@

@ Le Pare-feu Windows contribue a protéger votre ordinateur

Le Pare-feu Windows est activé. @ Modifier les

garaTétres
Les connexions entrantes n'ayant pas d'exception sont bloquées,
Motification en cas de blocage d'un programme : Oui
Emplacement réseau : Réseau privé
Qu'est-ce que les emplacements réseau ?

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

d. La fenétre Parameétres du Pare-feu Windows s'ouvre.

Pourquoi n'est-il pas recommandé de désactiver le pare-feu Windows ?

ﬂ Parametres du Pare-feu Windows [=E3m]
General | Exceptions | Avance

[

Le service Pare-feu Windows contribue & protéger voirt

Le Pare-feu Windows peut aider 3 empécher les intrus ou les logicels malveilants
d'accéder & votre ordinateur via Internet ou un réseau.

L@J @ Activé (recommandé)
=
Ce paramétre empéche toutes les sources extérieures de se
connecter & cet ordinateur, & l'exception de celles débloquées dans
l'onglet Exceptions.

["] Bloguer toutes les connexions entrantes

Sélectionnez cette option si vous vous connectez & des réseaux
moins sécurisés, Toutes les exceptions sont ignorées et vous
n'étes pas prévenu lorsque le Pare-feu Windows bloque des
programmes.

I.e.l ) Désactivé (non recommandé)

=
Evitez d utiliser ce paramétre. La désactivation du Pare-feu Windows
rendra votre ordinateur plus vulnérable aux intrus et aux logicels
malveillants.

Informations détaillées sur ces paramétres

(o4 ] l Annuler Appliquer
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

Etape 3 :

Dans la fenétre Paramétres du Pare-feu Windows, sélectionnez I'onglet Exceptions. Les programmes
et services que le pare-feu Windows ne bloque pas sont cochés dans la liste suivante. Vous pouvez
ajouter des applications a cette liste. Cela peut étre nécessaire si votre client dispose d'une application
qui nécessite des communications avec l'extérieur, et que le pare-feu Windows, pour une raison
quelconque, ne parvient pas a effectuer automatiquement la configuration. Vous devez ouvrir une
session Administrateur sur l'ordinateur pour exécuter cette procédure. Cliquez sur Quels sont les
risques liés au déblocage d'un programme ?

a.

Examinez I'onglet Exceptions du Pare-feu Windows.

9 Parameétres du Pare-feu Windows

Général | Exceptions | Avancé

EXE

Les exceptions contrélent le mode de communication des programmes via le
Pare-feu Windows. Ajoutez une exception de programme ou de port pour
permetire les communications via le pare-feu.

Le Pare-feu Windows utilise actuellement les paramétres pour 'emplacement
réseau Privé, Quels sont les risgues li€s au déblocage d'un programme ?

Pour activer une exception, cochez sa case :

Programme ou port

[ administration distante

Assistance & distance

[JBITS - mise en cache des homologues
[OBureau & distance

[ connexion & un projecteur réseau

[ coordinateur de transactions distribuges
[JEspace de collaboration Windows

[ Gestion & distance de Windows

[ Gestion & distance des journaux des événements
[JGestion & distance des taches planifiées
[J Gestion & distance du Pare-feu Windows
[ Gestion des services & distance

m

Ml cnbine dee cinbwecne 2 dicdoeee

[Ajouter un programme. .., ] [Ajouter un port... ] [Propriétés ] Supprimer

[ Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

[ QK H Annuler H Appliquer
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

b. La fenétre Aide et support Windows s'affiche. La création de trop nombreuses exceptions dans votre
fichier Programmes et services peut avoir de graves conséquences.

Décrivez I'une d'entre elles.

@l Aide et support Windows
'—1 _'?n-’ Demander Options =

| Recherchez dans Aide pe

Quels sont les risques encourus lorsque vous autorisez des
programmes a franchir un pare-feu 7

Lorsque vous créez une exception cu cuvrez un port dans un Pare-feu, vous autorisez un
programme spécifique 3 envoyer ou recevair des informations vers ou depuis votre ordinateur
& travers le pare-feu. Autoriser un programme 3 communiquer via un pare-feu (parfois appelé
déverrouiller) revient & cuvrir une petite perte dans un pare-feu,

A chague fois que vous créez une exception ou ouvrez un port pour qu'un programme puisse
communiguer 3 travers un pare-feu, votre ordinateur devient un peu plus vulnérable, Plus
votre pare-feu comporte d'exceptions ou de ports cuverts, plus nombreuses sont les
possibilités pour les pirates informatiques ou les logiciels malveillants d'utiliser I'une de ces
ouvertures pour répandre un ver, accéder 3 ves fichiers ou utiliser votre ordinateur pour -
répandre des logiciels malveillants.

1l est généralement plus sir de créer une exception de programme pour cuvrir un port. Si vous
ouvrez un port, il reste ouvert jusqu'a ce que vous le fermiez, qu'un programme |'utilise cu
non. 5ivous créez une exception, la « porte » est ouverte uniquement le temps nécessaire pour
une communication spécifique,

Pour réduire le risque pour la sécurité :

» Créez une exception ou cuvrez un port uniquement lorsque cela est vraiment nécessaire, -

¥ Demander 3 quelqu'un ou étendre votre recherche

*' Aide en ligne »

c. Fermez la fenétre Aide et support Windows.
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

Etape 4 :

a.

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.

Configurez les exceptions au Pare-feu Windows.

Sur l'ordinateur 1, cliquez sur la fenétre Paramétres du Pare-feu Windows afin de I'activer. Cliquez sur
Modifier les paramétres si nécessaire. Pour désactiver une exception, désactivez la case a cocher

Partage de fichiers et d'imprimantes. Cliquez sur OK.

ﬂ Parameétres du Pare-feu Windows

Général | Exceptions | Avancé

EX3

permettre les communications via le pare-feu.

Les exceptions contrdlent le mode de communication des programmes via le
Pare-feu Windows. Ajoutez une exception de programme ou de part pour

Le Pare-feu Windows utilise actuellement les paramétres pour 'emplacement
réseau Privé, Quels sont les risques liés au déblocage d'un programme ?

Pour activer une exception, cochez sa case :

Programme ou port

[Jinfrastructure de gestion Windaws (WML}
[ Interruption SHMP

[ Journaux et alertes de performance

[ Lecteur Windows Media

[ rériphériques mobiles sans fil
Recherche du réseau
Réseau de base

ORoutage et accés distant

[ service isCsI

T lmidZin B i P mim b Cndemim A e

W Partage de fichiers et dimprimantes

[ service dinscription de nom d'ordinateur Espace de collaboration Win...
[service de partage réseau du Lecteur Windows Media

m

-

[.Ajouter un programme. ., ] [.Ajouter un port... ] [Propriétés ] Supprimer

Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

[ 0K !}J [ Annuler l [ Appliquer
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

b. Surl'ordinateur 2, essayez d'établir une connexion réseau a l'ordinateur 1, en procédant comme suit :

Panneau de configuration > Centre Réseau et partage > icone Réseau.

Pouvez-vous vous connecter a l'ordinateur 1 ?

@vvhl} b Réseau »

| x| [ Rechercher

Fichier Edition Affichage Outils 7

8- Affichages v % Centre Reseau et pariage e Ajouter une imprimante

Nom

[E Documents

B Images

=58
B Musique -
& Modifié récemment | | kl._\
(=5

§

BH Recherches
Public

L CORMEISTER

JOHM-LAPTOP

L JOHN-ULTIMATE
=

Catégorie  Groupede.. Emplacem..

JOHN-DESKTOR

A

JOHN-PC

=

i L NPLE2FLS
-

b/

Erreur réseau ==

Windows ne peut pas accéder a \WOHN-ULTIMATE

Vérifiez I'orthographe du nom. Autrement, il y a peut-étre un probléme au niveau de votre
téseau. Pour tenter d'identifier et de résoudre les problémes réseau, cliquez sur Diagnostiquer.

W Voir les détails

——

Dossiers ~

1A

JOHN-ULTIMATE Catégories : Ordinateur
Groupe de travail : WORKGROUP

Emplacement rése... Réseau 2

c. Surl'ordinateur 1, ajoutez a nouveau l'exception de Partage de fichiers et d'imprimantes. Cliquez sur
OK.
d. Surl'ordinateur 2, actualisez I'écran Réseau et essayez de vous connecter a l'ordinateur 1. Pouvez-
vous vous connecter a l'ordinateur 1 ?
@n\.:jvklﬁ » Réseau » JOHN-PC » v|&,|| Rechercher dans : )(
Fichier Edition Affichage Outils 7
Organiser v Centre Réseau et partage  » ==~ 0 ':.E:'
= Bibliothaques E:::ge
3 Documents
= Images =
.J'- Musique
B vidéos
*d Groupe résidentiel
Ml Ordinatenr &
p L 1 élément
e. Déconnectez-vous de l'ordinateur 2. Utilisez |'ordinateur 1 pour le reste de ces travaux pratiques.
Etape 5: Configurez les fonctions de sécurité avancées du Pare-feu Windows.
a. Pour configurer la sécurité avancée, sélectionnez :

Panneau de configuration > Outils d'administration > Pare-feu Windows avec fonctions avancées

de sécurité

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

b. Dans le panneau de gauche, vous pouvez sélectionner les éléments pour configurer les Régles de trafic
entrant, les Régles de trafic sortant ou les Régles de sécurité de connexion. Vous pouvez également
cliquer sur Analyse pour afficher I'état des régles configurées. Cliquez sur Régles de trafic entrant.

Fichier

@

Affichage 7

i Pare-feu Windows avec fonctions ava
23 Regles de trafic entrant
Régles de trafic sortant
%5 Regles de sécurité de connexion
[3 ‘Q Analyse

¥ Pare-feu Windows avec fonctions avancées de sécurité

Action

Pare-feu Windows avec fonctions avancées de sécurité sur Ordinateur local

ﬂ Le Parefeu Windows avec sécurité avancée offre une sécurité réseau pour les ording

»

WVue d'ensemble
Profil de domaine
@ Le Parefeu Windows est activé

() Les connexdons entrantes qui ne corespondsnt pas  une régle sort bloguées

m

@ Les connexions sortantes qui ne comespondent pas & une régle sont autorisées

Le profil privé est actif
@ Le Parsfeu Windows est activé

() Les connexions entrantes qui ne comespondsnt pas  une régle sont bloquées

@ Les connexons sortantss qui ne comespondert pas & une régle sont autorisées
Profil public

@ Le Parefeu Windows est activé.

® Les connexions entrantes qui ne comespondent pas & une régle sont bloguées

@@ Les connexions sorantss qui ne comespondent pas & une rigle sont autorisées

) Propriétés du Parefeu Windows

Démarrer

Authentifier les i entre les ordi 5

Créez des régles de sécurité de connexion afin de spécifier comment et quand les connexior ~
4 m +

[E= E=R =

Actions
Pare-feu Windows avec fonctions avan... 4
] Importer la stratégie...
45| Exporter la stratégie...
Restaurer la stratégie par défaut
Diagnostiquer / Réparer
Affichage »

3 Actualiser
[E] Proprigtés

H aide

c. Dans le volet central, faites défiler I'écran jusqu'a ce que vous trouviez la régle entrante Partage de
fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICMPv4). Cliquez avec le bouton droit sur
la régle et sélectionnez Propriétés > onglet Avancé > Personnaliser.

Fichier Action Affichage ?

| =H

i Pare-feu Windows avec fonctions ava
&3 Regles de trafic entrant
[ Regles de trafic sortant
Ba Regles de sécurité de connexion
> B Analyse

4 . 3

@ Pare-feu Windows avec fonctions avancées de sécurité

les de trafic entrant

Nom e

Groupe
°Joumaux et alertes de performance (TCP entrant) Journaux et alertes de perfor...
oLectEuerduws Media (UDP-Entrée) Lecteur Windows Media

OLectauerdnw; Media x86 (Trafic entrant UDP)  Lecteur Windows Media

@ Partage de fichiers et dimprimantes (Demande ... Partage de fichiers et d'impr...
oPartage de fichiers et d'imprimantes (Demande ... Partage de fichiers et d'impr...
@ Partage de fichiers et d'imprimantes (Demande ... Partage de fichiers et d'impr..
@ Partage de fichiers et d'imprimantes (Demande ... Partage de fichiers et d'impr...

| Partage de fichiers et dimprimg
@ Partage defichiers et d'imprimd
@ Partage de fichiers et d'imprimg
@ Partage de fichiers et d'imprimg
OPartage de fichiers et d'imprimg
@ Partage defichiers et d'imprimi
@ Partage de fichiers et d'imprimg
@ Partage de fichiers et d'imprimg
OPartage de fichiers et d'imprimi
@ Partage defichiers et d'imprimantes (NB-Nom-...
@ Partage de fichiers et d'imprimantes (NB-Sessio...
@ Partage de fichiers et d'imprimantes (NB-Sessio...
OPartage de fichiers et d'imprimantes (NB-Sessio...
@ Partage defichiers et d'imprimantes (service Sp...

jichiers et d'impr...

Activer la régl
e hiers et d'impr..

Couper hiers et d'impr.
hiers et d‘impr.
hiers et d'impr.
hiers et d'impr...

Copier

Supprimer

Pmpr\é’tﬁ}

Aide

hiers et d'impr..
hiers et d'impr...
hiers et d'impr...
Partage de fichiers et dimpr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et dimpr...
@ Partage de fichiers et d'imprimantes (service Sp... Partage de fichiers et d'impr..

@ Partage de fichiers et d'imprimantes (service Sp... Partage de fichiers et d'impr...

ﬂlpartaue de fichiers et d'imorimantes (Service So... Partaae de fichiers et d'imor...
] . »

Actions
Régles de trafic entrant -

@3 Nouvelle régle...

T Filtrer par profil »
7 Filtrer par état 3
T Filtrer par groupe »

Affichage »
@ Actualiser

|5 Exporterla liste..
[ aide

Partage de fichiers et d'imprimantes (D... &
O Activerla régle

& Couper

I Copier

*K Supprimer

[E] Propriétés

H Aide

Ouvre la boite de dialogue des propriétés pour la sélection en cours.
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

d. L'onglet Avancé affiche le ou les profils utilisés par I'ordinateur et la fenétre Personnaliser les types
d'interfaces affiche les différentes connexions configurées pour votre ordinateur. Cliquez sur OK.

Propriétés de Partage de fichiers et d'imprimantes (Demande d'éch...| £ |

Général I Programmes et services |
Ltilisateurs et ordinateurs I Protocoles et ports I Etendue | Avance

Profils

-

Personnaliserles types d'interfaces @

Cette régle sappligue aux connexions aux types dinterfaces
suivants.

@ Tous les types interfface

) Cestypes dintefaces :

En savoir plus sur les types dinterfaces

0K | [ Annuer

FLOIONSET 13 Tavelses [aerdie

Informations sur ces paramétres

QK ] [ Annuler Appliquer
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e. Cliquez sur l'onglet Programmes et services. Cliquez sur Paramétres.... La fenétre Personnaliser les
paramétres des services s'affiche. Citez le nom abrégé de quatre services disponibles. Une fois que
vous avez terminé, cliquez sur Annuler.

-

Plf?priétés de Partage de fichiers et d'imprimantes (Demande d'éch...| £2 |

Ltilisateurs et ordinateurs I Protocoles et ports | Etendue | Avancé
Général | Programmes et services

Programmes

e

Services

Spécifier les types dinterfaces auxquels
cette régle doit s'appliquer.

Personnaliser les paramétres des services (3]

s

Appliquer cette régle comme suit :

MNom Nom court 'S
%, Acces du perphérgue dinterface utilisateur hidsery

‘i, Acquisition dimage Windows (WIA) stisve

% Agent de protection d'accés réseau napagent

2 Agent de stratégie [Psec PolicyAgert

‘i, Appel de procédure distante (RPC) RpcSs

‘ot Application systéme COM+ COMSysApp

%, Assistance P iphlpsve

%, Assistance NetBIOS sur TCP/IP Imhosts

Lt Audio Windows AudioSrv Sk

Informations sur ces pammétres

Annuler
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f. Il existe de nombreuses applications, généralement invisibles par I'utilisateur, qui doivent également
transiter par le pare-feu pour accéder a votre ordinateur. |l s'agit de programmes au niveau du réseau
chargés d'acheminer le trafic sur le réseau et sur Internet. Cliquez sur I'onglet Protocoles et ports.

Proprietes de Partage de fichiers et d'imprimantes (Demande d'ech... @

Général | Programmes et services
Ltilisateurs et ordinateurs | Protocoles et ports | Etendue I Avance

Protocoles et ports
= |ype de protocole CMPvd

Numéro de protocole 11

[11]
[

Port local : Tous

1]
£n

]
(=]

Port distant : Tous

Paramétres ICMP {Intemet Control

Message Protocol) :

En savair plus sur le protocole et les ports

QK ] [ Annuler Appliquer
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Travaux pratiques - Configuration du pare-feu sous Windows 7 et Windows Vista

g. Pour accéder aux parameétres ICMP, cliquez sur le bouton Personnaliser. La fenétre Personnaliser les
paramétres ICMP s'affiche. Dans cet exemple, le fait d'autoriser les requétes d'écho entrantes est ce qui
permet aux utilisateurs du réseau d'envoyer une commande ping vers votre ordinateur afin de déterminer

s'il est présent sur le réseau.

Dressez la liste des quatre types ICMP spécifiques.

Customize ICMP Settings

connections:

Apply thig rule to the following Intemet Cortrol Message Protocol (ICMP)

Thig ICMP type:
Type:

Leam more about ICMP settings

Code:

h. Fermez toutes les fenétres.
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