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Travaux pratiques - Configuration d’un routeur sans fil sous
Windows

Introduction

Au cours de ces travaux pratiques, vous allez configurer et tester les paramétres sans fil d’un routeur sans fil.

Equipements recommandés
e Un ordinateur avec Windows installé
e Une carte réseau sans fil installée
e Une carte réseau Ethernet installée
e Un routeur sans fil

e Un cable de raccordement Ethernet

Remarque : tous les paramétres sans fil utilisés dans ces travaux pratiques sont prévus pour une connexion
sans fil 2,4 GHz. Procédez de méme pour le paramétrage d’'une connexion sans fil 5 GHz ou de connexions
2,4 GHz et 5 GHz.

Etape 1: Rassemblez les informations.
Demandez a l'instructeur de vous fournir les informations suivantes :

Informations IP du routeur (adresse IP et masque de sous-réseau) :
Nom du routeur :
Informations du serveur DHCP (adresse IP de début et nombre maximal d’utilisateurs) :
DNS 1 statique (facultatif) :
SSID:
Numeéro de canal :
Nom d'utilisateur/mot de passe du routeur :
Sécurité sans fil (phrase secrete) :

Remarque : utilisez uniquement les informations de configuration indiquées par l'instructeur.

Etape 2 : Connectez-vous au routeur sans fil.

a. Mettez le routeur sans fil sous tension. Démarrez I'ordinateur et ouvrez une session en tant
qu’administrateur.

b. Connectez I'ordinateur sur I'un des ports Ethernet du routeur sans fil a I'aide d’un cable de raccordement
Ethernet.

Remarque : s'’il s’agit de la premiére connexion au routeur de la salle de classe, vous devez définir
I'emplacement réseau dans Windows.

c. Ouvrez l'invite de commandes. Tapez ipconfig /renew pour forcer I'ordinateur a acquérir une adresse IP
du routeur sans fil via DHCP.

Quelle est I'adresse IP de la passerelle par défaut pour I'ordinateur ?
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Quel périphérique a pris le réle de la passerelle par défaut ?

Etape 3 : Connexion au routeur sans fil

a. Ouvrez un navigateur Web, tapez I'adresse IP de votre passerelle par défaut dans le champ de 'URL,
puis appuyez sur Entrée.

. ) [= (@ ]=]
Q'.|@ http://192.168.. Q0 ~ B ¢ X ” 7 19216811 | | i~

b. Lafenétre Sécurité de Windows s’affiche. Tapez le mot de passe que vous a fourni l'instructeur dans le
champ Mot de passe, puis cliquez sur OK.

Le serveur 192.168.1.1 3 I'adresse WRTLG60MNvZ requiert un nom d'utilisateur
et un mot de passe.

Avertissement : ce serveur requiert que votre nom d'utilisateur et votre
ot de passe soient envoyés de fagon non sécurisée (authentification de
bace zans connexion sécurisée).

| Mom d'utilisateur |

| Mot de passe |

[ Mémoriser ces informations

[ OK J [ Annuler
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Etape 4 : Configurez les informations IP de base.

a. L’écran de paramétrage s'affiche. A 'aide des informations fournies par I'instructeur a I'étape 1,
renseignez les champs sous Router Address (adresse du routeur) et DHCP Server Setting
(paramétres du serveur DHCP). Les informations incluent I'adresse IP (P Address), le masque de
sous-réseau (Subnet Mask), le nom du routeur (Router Name), I'adresse IP de début (Start IP
Address) et le nombre maximal d’utilisateurs (Maximum Number of Users). Cliquez sur Save Settings
pour enregistrer les modifications.

Hatwork Setup

Router Address P Address: 192 188 i , 254
Subnet Mask 2332352350 ¢
Router Hame : MES

DHCP Server Setting DHCP Server: @ Enabled ) Disabled [ DHCP Reservaton |

Start P Address: 192 168 . 1. 25
Maximum Number of 10
Users:
P Address Range: 152 . 168 . 1. 25 1o 24
Clent Leass Time o minutes (0 means one day)
Siatic DNS 1: o o o o
Static DNS 2: o 0 ] o
Siatic DNS 3 0 .0 .0 L
WIS: o o o o

Time Settings

Time Zone (GUT-DE:00) Pacific Time (USA & Canada) -
| Automatically sdjust clock for daylght saving changes.
Reboot

Rebost |

Cancel Changes
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b. L’écran Your Settings have been successfully saved (vos paramétres ont été enregistrés) s’affiche. Le
message A system reboot is in progress and may take up to 60 seconds (un redémarrage systéme

est en cours et peut prendre jusqu’a 60 secondes) s’affiche.

6 e 5 - B x][0wums =

Fichier Edition Affichage Favoris Outils 2
[ - () de v Page~ Sécurité~ Outis~ @~ ] (N

Your settings have been successfully saved.

| Continue

—

A system reboot is in progress and may take up to 60 seconds.

£100% -

c. Cliquez sur Continue et attendez que le processus de démarrage du routeur sans fil soit terminé avant
de continuer. Une fois le routeur redémarré, connectez-vous de nouveau a l'aide de I'adresse IP

configurée a cette étape si nécessaire.

Etape 5: Configurez les paramétres sans fil.

a. Dans un navigateur Web, entrez dans le champ de 'URL l'adresse IP du routeur que vous avez
configurée a I'étape 4. Lorsque vous y étes invité, entrez le nom d’utilisateur et le mot de passe.

b. Cliquez sur I'onglet Wireless (sans fil).

c. Cliquez sur le menu déroulant Network Mode (mode réseau) de 5 GHz Wireless Settings (paramétres

sans fil 5 GHz).

Applications &
Gaming

s Access
Wireless Policy

Wireless Setup

Basic Wireless Seftings | v | G 1

Configuration View

@ Manual Wi-Fi Protected Setup™

5 GHz Wireless Settings

2.4 GHz Wireless Settings

Network Mode:
Network Name (SSID)
Channel Width:
Channet:

SSD Broadcast:

Network Mode:

Mixed -

Mixed
Wireless-A Only |
Wireless-N Only ‘!Hz} -
C—

Aute (D k .

@ Enabled Disabled

Mixed bl

Administration

Quelles sont les technologies 802.11 prises en charge ?
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d. Cliquez dans le menu déroulant Channel (canal) de 5 GHz Wireless Settings (paramétres sans fil
5 GHz).

Access  Applications &
Policy Gaming

Wireless Setup Wireless Security

Administration

Basic Wireless Settings | sless Securty |  Guest Access |

Configuration View

© Manual

() Wi-Fi Protected Setup™

5GHz Wireless Settings | ooy Mixed =
Network Name (SSD) Cisco55842
Channel Width: Auto (20 MHz or 40 MHz) ~

Channel:

SSID Broadcast:

2.4 GHz Wireless Settings

Network Mode:
48 - 5.240GHz
Network Name (SSID) 149 - 5.745GHz
153 - 5.765GHz
Channel Width: 187 - §.785GHz v

161 - 5.805GHz

Channet

Quels canaux voyez-vous ?

e. Désactivez Network Mode (mode réseau) dans 5 GHz Wireless Settings (paramétres sans fil 5 GHz).

f.  Cliquez sur le menu déroulant Network Mode (mode réseau) de 2.4GHz Wireless Settings (paramétres
sans fil 2,4 GHz).

2.4 GHz Wireless Settings Metwork Mode:

Network Name (SSID):
Channel Width:
Channel:

SSID Broadcast:

Quelles sont les technologies 802.11 prises en charge ?

g. Sélectionnez Mixed (mixte) a partir du menu déroulant Network Mode (mode réseau).

2.4 GHz Wireless Settings

Network Mode: Mixed hd
Network Name (SSID): C-iSCDSSB‘iZ

Channel Width: 20 MHz Only -
Channel: ;\utn hd

55ID Broadcast: @ Enabled () Disabled

Quel est le SSID par défaut du routeur sans fil ?
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j-

Tapez Cisco# dans le champ Network Name (SSID) (nom du réseau (SSID)) ou # est le numéro affecté

par l'instructeur.

Cliquez sur le menu déroulant Channel (canal) de 2,4GHz Wireless Settings (parameétres sans fil

2,4 GHz).
Channel Width: 1-2.412GHZ
Channel 2-241TGHZ
. 3-2.422GHZ
SSID Broadcast: [£-2427GHZ  lapieq
5-2.432GHZ
i . 6 - 2.43TGHZ
2.4 GHz Wireless Settings Metwork Mode: T - 2.442GHZ -
8- 2.44TGHZ
Network Name (SSID): 9-2452GHZ
. 10 - 2. 45TGHZ
Channel Width: 11 - 2. 462GHZ hd
Channel: Aute
S5ID Broadcast: @ Enabled () Disabled

Quels canaux voyez-vous ?

Sélectionnez le numéro de canal fourni par l'instructeur.

k. Cliquez sur Save Settings > Continue pour enregistrer les modifications.

Etape 6 : Reliez I'ordinateur au réseau sans fil.

a.
b.

Débranchez le cable Ethernet de 'ordinateur.

Affichez les réseaux sans fil associés a la carte sans fil configurée pour I'ordinateur en suivant le chemin

ci-apres :

Démarrer > Panneau de configuration > Centre Réseau et partage > Connexion a un réseau.

Lf « Tous les Panneaux de configuration » Centre Réseau et partage - : Rechercher

Page d'accueil du panneau de
configuration
Gérer les réseaux sanc fil

Modifier les paramétres de la
carte

Medifier les paramétres de
partage avancés

Voir aussi
Groupe résidentiel
Options Internet

Pare-feu Windows

Afficher les informations de base de votre réseau et configurer des
connexions

| b Afficher l'intégralité du ré
E,*' * ‘?u icher l'intégralité du réseau

PC-PC Internet
(cet ordinateur)

Afficher vos réseau actifs Connexion a un réseau
Vous n'étes actuellement connecté 3 aucun réseau.

Meodifier vos paramétres réseau

ﬁl Cenfigurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion sans fil, haut débit, d'accés a distance, ad hoc ou VPN, ou
configurez un routeur ou un point d'acces.

=y Connexion & un réseau

|IConnectez-vous ou reconnectez-vous 3 une connexion de réseau sans fil, cablé, d'accés
a distance ou VPN,

Chuoisir les options de partage et de groupe résidentiel
Accéder aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du réseau

ou modifiez les paramétres de partage.

[=¥] Résoudre les problémes

m

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.

Page 6 sur 13



Travaux pratiques - Configuration d’un routeur sans fil sous Windows

La liste des réseaux sans fil disponibles s’affiche.

Men connecté +
I:[[[l_] Des connexions sont disponibles
Connexion réseau sans fil ~
BlackBear 1-1_'|‘_
i v
Ciscol 1.1“_

Ouvrir le Centre Réseau et partage

Quels sont les réseaux sans fil disponibles ?

c. Sélectionnez Cisco#, ou # est le numéro attribué par l'instructeur, assurez-vous que la case Connexion
automatique est cochée, puis cliquez sur le bouton Connecter.

Mon connecté *+
I:[[[I] Des connexions sont disponibles
Connexion réseau sans fil ~
BlackBear 1.1“
= "
Cisco2 1.q'|!

|4 Les informations envoyées sur ce
réseau peuvent étre visibles par
d'autres utilisateurs.

T automatique e

Cuvrir le Centre Réseau et partage

d. Sur la fenétre Définir un emplacement réseau, sélectionnez Réseau public > Fermer.
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Etape 7 : Masquez le SSID.

Ouvrez un navigateur. Tapez I'adresse IP de la passerelle par défaut dans le champ de 'URL, puis

a.

C.

e.

appuyez sur Entrée.

La fenétre Sécurité de Windows s’affiche. Tapez le mot de passe que vous a fourni l'instructeur dans le

champ Mot de passe.

("Sécurité de Windows

Le serveur 192.168.1.254 a I'adresse WRT160MvZ requiert un nom

d'utilisateur et un mot de passe.

Avertissement : ce serveur requiert que votre nom d'utilisateur et votre
mot de passe soient envoyés de fagon non sécurisée (authentification de

base sans connexion sécurisée),

=

==

| Nom d'utilisateur

| esssses]

[7] Mémoriser ces informations

| oK bjl Annuler |

L’écran de paramétrage s’affiche. Accédez a Basic Wireless Settings (parameétres sans fil de base).
Sélectionnez Disable (désactiver) pour la diffusion du SSID 2,4 GHz (2.4 GHz SSID broadcast).

2.4 GHz Wireless Settings

Network Mode: Mixed
Metwork Mame (SSID): Ciscol
Channel Width: 20 MHz Only
Channel: 6 - 2437GHZ

SSID Broadcast:

-

©) Enabled @ Disabled

Save Settings

Cancel Changes

Cliquez sur Save Settings (enregistrer les paramétres) > Continue.

Pourquoi désactiver la diffusion du SSID ?

Fermez toutes les fenétres ouvertes.
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f. Affichez les réseaux sans fil associés a la carte sans fil configurée pour I'ordinateur en suivant le chemin
ci-aprés :

Démarrer > Panneau de configuration > Centre Réseau et partage > Connexion a un réseau.

Nen connecté *s

I:[[[l] Des connexions sont dispenibles

Connexion réseau sans fil ~

BlackBear 1.1_'|‘_

Other Network :. q'ﬂ
Quvrir le Centre Réseau et partage

Quels sont les réseaux sans fil disponibles ?

g. Comme le routeur sans fil ne diffuse pas le SSID, le nom du réseau sans fil n’apparait pas dans la liste
des réseaux sans fil détectés par Windows. Pour connecter Windows a un réseau sans fil qui ne diffuse
pas son SSID, vous devez connaitre son SSID.

h. Retournez au Centre Réseau et partage. Si le Centre Réseau et partage n’est plus ouvert, rouvrez-le.
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i. Cliquez sur Gérer les réseaux sans fil.

g#‘_ .-" ‘: <« Réseau et Internet » Centre Réseau et partage - Rechercher Fe) |
-

Page d'accueil du panneaude  Afficher les informations de base de votre réseau et configurer des 11y

configuration connexions
Geérer les ré fg’l | [
Erer 1es resegux sans k&wl 3 w x
Modifier les paramétrek-e la PC-PC Risaii
carte

(cet ordinateur)
Modifier les paramétres de

e e Afficher vos réseaux actifs

= Réseau
Réseau de bureau

Modifier vos paramétres réseau

‘5‘ Cennexion & un réseau

d'accés a distance ou VPN,

Options Internet

Eaie e indal @ Résoudre les problémes

‘{‘i- Cenfigurer une nouvelle connexion ou un nouveau réseau
-

Configurez une connexion sans fil, haut débit, d'accés 3 distance, ad hoc ou VPN,
ou configurez un routeur cu un point d'accés.

Connectez-vous ou reconnectez-vous 3 une connexion de réseau sans fil, cablé,

il '-a Chuoisir les options de partage et de groupe résidentiel
Groupe résidentiel Accédez aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du
réseau ou modifiez les paramétres de partage. -

FE

gu Afficher l'intégralité du réseau
Internet

Se connecter ou se déconnecter

Type d'accés: Pas d'acces
Internet

Connexions: @ Connexion au
réseau local

m

j- Lorsque la fenétre Gérer les réseaux sans fil s’'affiche, double-cliquez sur Cisco# ou # est le numéro

qui vous est affecté.

Remarque : le routeur sans fil est actuellement configuré pour ne pas diffuser le SSID du réseau sans fil.
Il apparait dans la liste simplement parce que le réseau Cisco# a été ajouté auparavant a cet ordinateur.

.
G

ifl & Réseau etInternet » Gérer les réseaux sans fil - || Rechercher dans :

rer les réseaux sa...

ol

Gérer les réseaux sans fil (Connexion réseau sans fil)
I Windows tente de se connecter & ces réseaux dans |'ordre indiqué ci-dessous.

Ajouter  Supprimer  Descendre  Propriétés dela carte  Types de profils  Centre Réseau et partage @

Réseaux que vous pouver afficher, modifier et réorganiser (2) -
| Cisco2 Securité : Mon sécurise Type: Prise en charge des différen...

caif (s

l'-H BlackBear Sécurité : WPAZ - Personnel Type: Prise en charge des différen...

"..’ Cisco2 Mom du profil : Cisco2 Type de radio : Prise en charge des différentes possibilités
- Type de sécurité: Non sécurisé Mode: Connexion automatique
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k. Cochez la case Me connecter méme si le réseau ne diffuse pas son nom (SSID), puis cliquez sur OK.

Proprigtés du réseau sans |

Connexion | Sacurité

Mom : Cisco2
5510 : Cisco2
Type de réseau ; Point d'accés
N Disponibilité du Tous les utilisateurs W
réseal

Me connecter automatiqguement lorsque ce réseau est 3 portée
[]Me connecter & un réseau faveri prioritaire si cela est possible

[¥] Me connecter méme si le réseau ne diffuse pas son nom (S5I0)

) Copier ce profil réseau vers un lecteur flash USB

[ oK b'][ Annuler ]

I.  Affichez les réseaux sans fil associés a la carte sans fil configurée pour I'ordinateur.

Mon connecté +s
Iﬂ l | Des connexions sont disponibles
Connexion réseau sans fil A
BlackBear 1-“‘_
. ¢
Ciscol 1.'“‘

Quvrir le Centre Réseau et partage

Quels sont les réseaux sans fil disponibles ?

Etape 8 : Ajoutez une sécurité au réseau sans fil.

a. Connectez-vous a Cisco#, ou # est le numéro attribué par l'instructeur et connectez-vous au routeur a
I'aide du navigateur Web.
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b. Sélectionnez I'onglet Wireless (sans fil), puis cliquez sur Wireless Security (sécurité sans fil).

wi re]ess Setup Security ACCEss Applications &

Wireless Policy Gaming Administration Status

5 GHz Wireless Security

| Security Mode; Disabled -

2.4 GHz Wireless Security

Security Mode: Disabled -
WRAZAWPA Miced Mode

WPAZ Enterprise
WPA Enterprise

hcel Changes
WEP s

c. Cliquez sur le menu déroulant Security Mode (mode de sécurité) de 2,4GHz Wireless Settings
(parameétres sans fil 2,4 GHz) et sélectionnez WPA2 Personal (WPA2 personnel).

d. Tapez la phrase secréete ITEv6.0!, puis cliquez sur Save Settings (enregistrer les paramétres) >
Continue.

Wireless Security Access  Applications &

Wireless Policy Gaming Administration Status

| Wireless Security | GuestAccess |

5 GHz Wireless Security
‘ Security Mode: Disabled -

2.4 GHz Wireless Security
Security Mode: WPAZ Personal -

Passphrase:

Cancel Changes

Vous devriez avoir perdu la connexion au routeur sans fil. Pourquoi ?

Etape 9 : Reliez I'ordinateur a un réseau sans fil sécurisé.
a. Affichez les réseaux sans fil associés a la carte sans fil configurée a I'ordinateur.

b. Sélectionnez Cisco#, ou # est le numéro attribué par I'instructeur, assurez-vous que la case Connexion
automatique est cochée, puis cliquez sur le bouton Connecter.
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c. Lorsque la fenétre Connexion a un réseau s’affiche, tapez ITEv6.0! dans le champ Clé de sécurité,

puis cliquez sur OK.

= -
5 s e S =

Tapez la clé de sécurité du réseau

Clé de sécurité: ITEV6.0!

t Masquer les caractéres

OK I [ Annuler .

Etape 10 :Effectuez le nettoyage.

a. Connectez l'ordinateur sur I'un des ports Ethernet du routeur sans fil a I'aide d’un cable de raccordement

Ethernet.

b. Restaurez les configurations par défaut (d’usine) ou les parameétres suivants :

Informations sur I'adresse du routeur :
o Adresse IP:192.168.1.1

o Masque de sous-réseau : 255.255.255.0
o Nom du routeur : Linksys
Paramétres du serveur DHCP :
o Adresse IP de début : 192.168.1.100
o Nombre maximal d’utilisateurs : 50

o DNS 1 statique (facultatif) : 0.0.0.0 ou laissez vide

Valeurs SSID :
o Nom de réseau (SSID) : Linksys

o Diffusion SSID : désactivée

Numéro de canal :
o Canal : auto

Acces au routeur :
o Mot de passe du routeur : admin

Sécurité sans fil :
o Mode de sécurité : désactivé

c. Fermez le navigateur ainsi que la session sur I'ordinateur.
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