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Travaux pratiques - Bureau a distance sous Windows 7 et
Windows Vista

Introduction
Au cours de ces travaux pratiques, vous allez vous connecter a distance a un autre ordinateur Windows 7 ou
Windows Vista.
Equipements recommandés
Les équipements suivants sont requis pour cet exercice :
e Deux ordinateurs Windows 7 ou Windows Vista connectés a un LAN.

e Ces deux ordinateurs doivent appartenir au méme groupe de travail et se trouver sur le méme sous-
réseau.

Etape 1: Activez les connexions du Bureau a distance sur le PC2.

a. Ouvrez une session sur le PC2 en tant que membre du groupe Administrateurs. Demandez a votre
instructeur le nom d'utilisateur et le mot de passe.

Remarque : le compte de I'utilisateur doit avoir un mot de passe pour permettre I'accés au PC2 a
distance.

b. Cliquez sur Panneau de configuration > Systéme > Paramétres d’utilisation a distance.

@kaﬂ.i <« Systéme et sécurité » Systéme - | +4 |

Page d'accueil du panneau de

e henaron Informations systéme générales

'E‘;' Gestionnaire de périphériques Edition Windows

'E‘;' Parameétres d'utilisation & Windows 7 Professionnel

distancéb Copyright © 2009 Microsoft Corporation. Tous droits
réservés,

m

) Protection du systéme

"‘;' Parameétres systéme avancés Service Pack1
- 2 Obtenir plus de fonctionnalités avec une nouvelle édition de

Windows 7
Voir aussi Systéme
Centre de maintenance Evaluation : L'évaluation de I'ordinateur n'est pas disponible
Windows Update Processeur: Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz 3.59 GHz (2

processeurs)

Informations et outils d
LTI 3 Mémoire installée (RAM) : 5,88 Go

performance

Type du systéme: Systéme d'exploitation 64 bits -

c. Dans la zone Bureau a distance de la fenétre Propriétés systéme, activez I'option N’autoriser que la
connexion des ordinateurs exécutant Bureau a distance avec authentification NLA (plus sar).
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d. Siun message s’affiche pour vous avertir que I'ordinateur est configuré pour passer en veille lorsqu'il
n'est pas utilisé, cliquez sur le lien Options d’alimentation.

. -]

Bureau a distance @

Cet ordinateur est corfiguré pour passer en veille ou en veille

! prolongée lorsgu'il n'est pas utilisé. Lorsque |'ordinateur est en
veile ou en veille prolongée, les Utilisateurs ne peuvent pas
sy connecter & distance, Pour changer ce paramétre,

configuration.

e. L’écran Choisir un mode de gestion de I'alimentation s’affiche. Cliquez sur Modifier les paramétres du
mode et sélectionnez Jamais dans les menus déroulants Eteindre I'écran et Mettre I'ordinateur en veille.
Cliquez sur Enregistrer les modifications.

Remarque : si vous ne pouvez pas modifier les paramétres, cliquez sur Modifier des paramétres
actuellement non disponibles.

Remarque : cet écran s’ouvre également en suivant Panneau de configuration > Options
d’alimentation > Modifier les conditions de mise en veille de I'ordinateur.

=N TR ==

- = . . N P N |
@leﬁ <« QOpti.. » Modifier les paramétres du... - | +y | Rechercher 2
Modifier les paramétres du mode : Usage normal
Chuoisissez les paramétres de mise en veille et d'affichage de votre ordinateur,
[ Eteindrel'écran: |Jamais '|
W Mettre I'ordinateur en veille:: |Jamais v|
Muedifier les paramétres d'alimentation avancés
Rétablir les parameétres par défaut pour ce mode
Enregistrer les modifications | | Annuler

f.  Cliquez sur OK pour fermer la fenétre d’avertissement, le cas échéant.
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g. Dans la fenétre Propriétés systéme, cliquez sur Sélectionner des utilisateurs.

Proprigtés systeme IEI

Nom de 'ordinateur I Matériel |
Paramétres systéme avancés | Protection du systéme | tiisation & distance

Assistance 3 distance

Autoriger les connexions d'assistance & distance vers cet ordinateur

Que ze passet4l lorsque ['active |"Assistance 3
distance 7

Cptions avanceées...

Bureau & distance

Cliguez sur une option puis spécifiez qui peut se connecter.
(7 Ne pas autoriser les connexions 8 cet ordinateur

() Autariser la connexion des ordinateurs exécutart n'importe quelle
version du Bureau 3 distance imoins sr)

@ N'autoriser que la connexion des ordinateurs exécutant le Bureau 3
distance avec authentfication MLA (plus sir)

Comment choisir 7 l Sélectionnez des utiisateurs... ]

l u] 4 H Annuler H Appliquer ]

h. La fenétre Utilisateurs du Bureau a distance s’affiche.

Utilisateurs du Bureau a distance @

Les utiisateurs ci-dessous peuvent se connecter 3 cet ondinateur, ainsi que
les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.

ITEuzer a déja un accés.
’ Ajouter... ] ’ Supprimer
Pour créer des nouveawx comptes d'utilisateur ou gjouter des utilisateurs

awx groupes, ouvrez Comptes d'utilisateur dans le Panneau de
corfiguration .

[ ok | [ A;nuler

Quel utilisateur bénéficie déja d’'un acces a distance ?

i. Etant donné que vous utiliserez ce compte pour obtenir un accés a distance, vous ne devez ajouter
aucun utilisateur. Cliquez sur Annuler.
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j.  Cliquez sur OK pour appliquer les changements et fermer la fenétre Propriétés systéme.

Propriétés systéme @

Mom de |'ardinateur I Matériel |
Paramétres systéme avancés | Protection du systéme | Utiisation & distance

Assistance & distance

Autorizer les connexions d'assistance 3 distance vers cet ordinateur

Que se passe4l lorsque |‘active | Assistance &
distance 7

QOptions avancées. ..

Bureau 2 distance

(Cliquez sur une option puis spécifiez qui peut se connecter.
() Ne pas autoriser les connexions & cet ordinateur

() Autoriser la connexdon des ordinateurs exécutant nimporte quelle
wersion du Bureau & distance {moins sar)

(@ N'autoriser que la connexion des ordinateurs exécutant le Bureau 3
distance avec authentification NLA (plus sir)

Comment choisir 7 l Sélectionnez des utilisateurs... ]

l_L\\)OI{ ][ Annuler ]l Appliquer ]

Etape 2: Vérifiez les paramétres du pare-feu sur le PC2.

a. Cliquez sur Panneau de configuration > Pare-feu Windows > Activer ou désactiver le Pare-feu
Windows.

@ u v|0 <« Systéme et sécurité » Pare-feu Windows

Protégez votre ordinateur avec le Pare-feu Windows -
Page d'accueil du panneau de
configuration Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3 votre
ordinateur via Internet ou via un réseau.
Autoriser un programme ou

h =0 Comment un pare-feu protége-t-il mon ordinateur 7
une fenctionnalité via le

Pare-feu Windows Qu'est-ce gu'un emplacement réseau
) Modifier | étres d @ s - , - - -
B e Pacmete l & Réseaux domestiques ou d'entreprise (privés) Connecté (~)

notification v
W Activer ou désactiver le Réseaux a domicile ou sur un lieu de travail, ol vous faites confiance aux personnes et aux

Pare-feu Wirg s périphériques présents sur le réseau
'&' Parameétres par défaut i =
& Paramétres avances Etat du Pare-feu Windows : Active

Dépanner mon réseau Connexions entrantes : Bloquer toutes les connexions aux programmes

P ne figurant pas dans la liste des programmes
autorisés
Reseaux domestiques ou d'entreprise Eg Reseau

actifs (privés) :

Voir aussi Etat de notification : M'avertir lorsque le Pare-feu Windows blogque un

. nouveau proegramme
Centre de maintenance preg

Centre Réseau et partage 3 . . T
partd l @ Réseaux publics Non connecté ()
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b. Vérifiez que le bouton radio Activer le Pare-feu Windows est activé pour les réseaux privé et public. Si
ce n'est pas le cas, activez-le et cliquez sur OK.

fo e =
@Uv|ﬁ‘ « Pare.. » Personnaliserles p... - | 3 | | Rechercher ol

-

Personnaliser les paramétres pour chague type de réseau
Yous pouvez modifier les paramétres de pare-feu pour chague type d'emplacement réseau que vous utilisez,
Que sont les emplacements réseau 7
Parametres des emplacements réseau domestique ou d'entreprise (privés)
a'l @ Activer le Pare-feu Windows

[7] Bloquer toutes les connexions entrantes, y compris celles de la liste des programmes
autorisés

Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

m

@_I ") Désactiver le Pare-feu Windows (non recommandé)

Paramétres des emplacements réseau public
a'l @ Activer le Pare-feu Windows

[7] Bloquer toutes les connexions entrantes, y compris celles de la liste des programmes
autorisés

Me prévenir lorsque le Pare-feu Windows bloque un nouveau programme

@_I 1 Désactiver le Pare-feu Windows (non recommancdé)

% Annuler

Remarque : Windows Vista ne dispose que de I'option d’activation/désactivation du pare-feu. Vérifiez
que le bouton radio Activé (recommandé) est activé.
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Etape 3: Déterminez I'adresse IPv4 du PC2.
Cliquez sur Démarrer, tapez invite de commandes et appuyez sur Entrée pour ouvrir la fenétre Invite

de commandes.

a.

Programs (1)

Bl Invite de commandes

' Voir plus de résultats

|In\ritedecommandes| x| | Améter | »|

b. Ouvrez une fenétre Invite de commandes, tapez ipconfig et appuyez sur Entrée.

BN Command Prompt

Microsoft Windows [Uerzion 6.1.76611

All rights reserved.

Copyright <(c> 208? Microsoft Corporation.

C:~UserssITEUser>ipconf ig
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d.

Etape 4 :

a.

Vous aurez besoin de I'adresse IPv4 du PC2 pour effectuer I'étape 4. Vous la trouverez en générant la
commande ipconfig. Elle se trouve également sous le titre Connexion au réseau local de I’adaptateur
Ethernet et a droite de la colonne Adresse IPv4.

E&® Command Prompt
Microsoft Windows [Version 6.1.76811]

Copyright <(c> 2009? Microsoft Corporation. All rights reserved.
C:\Users\ITEUser>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . :

IPv4 Address. . . . . . . . . . = 192.168.55.99
Subnet Mask . . . . . . . . . . . = 255.255.255.8
Default Gateway . . . . . . . . . = 192.168.55.1

Tunnel adapter isatap.{BBE11754-CBAB-4C67-9D88-CIB25E417E3B>:

Media State . . . . . . . . . . . ® Media disconnected
Connection—specific DNS Suffix . :

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Media State . . . . . . . . . . . = Media disconnected
Connection—specific DNS Suffix .

C:\Users\ITEUser>_

=R <

Quelle est I'adresse IPv4 du PC2 ?

Fermez toutes les fenétres ouvertes et cléturez la session sur le PC2.

distance.

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.

A partir du PC1, accédez a distance au PC2 a I’aide de la Connexion Bureau a

Ouvrez une session sur le PC1 en tant qu’administrateur ou membre du groupe Administrateurs.
Demandez a votre instructeur le nom d’utilisateur et le mot de passe.
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b. Cliquez sur Démarrer > Tous les programmes > Accessoires > Connexion Bureau a distance.

. Accessoires -
MJW Bloc-notes
B Calculatrice
@ Centre de synchronisation

@2 Connexion & un projecteur réseau

B Connexion Bureau a distance E |

Exécuter —

Explorateur Windows

Invite de commandes
Magnétophone

Mise en route

Outil Capture

Paint

Panneau de saisie mathématigque
Pense-bete

Se connecter 3 un projecteur
WordPad e

./ Options d'ergonomie

m

W =~gi G

al
-

(0 {7 3 &

./ Outils systeme
. Tablet PC -

1 Précédent

P -
|Rechercher les programmes et fichiers O |

c. Lafenétre Connexion Bureau a distance s’affiche. Tapez I'adresse IPv4 du PC2 dans le champ
Ordinateur et cliquez sur Connexion.

b Connexion Bureau a distance EI [=] @

| Remote Desktop
>¢ Connection

Ordinateur : 152.168.55.99 -
MNom Aucun paramétre n'a été specifié.

d'utilisateur :

Yos irformations d'identification seront demandées lors de la
CONNEXIoN.

(> Options [ Cunneﬂ:?‘ [ Aide
Ly
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d. Lafenétre Sécurite de Windows s’affiche. Entrez le nom d'utilisateur et le mot de passe utilisés pour
ouvrir une session sur le PC2 a I'Etape 1. Cliquez sur OK.

[

Sécurité de Windows (23w
Entrer vos informations d’identification

Ces informations d'identification seront utilisées pour vous connecter 3
192.168.55.99,

— ITEuser |
‘ | ..'.....l |
|

Domaine:

[] Mémoriser ces informations

e. Cliquez sur Oui pour confirmer la connexion.

8. Connexion Bureau a distance @

’i}‘ Impossible de vérifier I'identité de I"ordinateur distant
/' Voulez-vous yraiment vous connecter 7

Impossible d'authentifier |'ordinateur distant en raison de problémes liés a son
certificat de sécurté. La poursuite de |'opération peut présenter un risque.
Mom du certificat

_PJ Maom figurant dans le certificat de |'ordinateur distart :
Win7-ITE

Emeurs de cerificat

Les emeurs suivantes se sont produites lors de la validation du certificat
de |'ordinateur distant :

A Ce certfficat de sécurité n'émane pas d'une autorité de cerification
digne de confiance.

Woulez-vous vous connecter malgré ces emeurs de certificat 7

[] Me pas me redemander pour les connexions 3 cet ordinateur

[ Afficher le cerificat... [ N ] i MNon |

f. Le Bureau change et une barre s’affiche en haut de I'écran, avec I'adresse IPv4 du PC2.

192168.55.99

3
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Qu'indique la barre en haut du Bureau ?

Etape 5: Veérifiez que vous étes connecté a distance au PC2.

a. Cliquez sur Démarrer et tapez invite de commandes pour ouvrir la fenétre Invite de commandes.

B Command Prampt

Microsoft Windows [Uersion 6.1.76011
Copyright <(c> 208? Microsoft Corporation. A1l rights reserved.

C:sUsers~ITEUser>_

[ ][ O]

b. Tapez ipconfig dans l'invite de commandes et appuyez sur Entrée pour afficher I'adresse IP du PC.

Command Prompt
Microsoft Windows [Version 6.1.76811]

Copyright <(c> 2009? Microsoft Corporation. All rights reserved.
C:\Users\ITEUser>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix -
IPv4 Address. . . . . : 192.168.55.99

Subnet Mask . . . . . . : 255.255.255.Q
Default Gateway . . . = 192.168.55.1

Tunnel adapter isatap.{BBE11754-CBAB-4C67-9D88-CIB25E417E3B>:

Media State . . . . . . . . . . . ® Media disconnected
Connection—specific DNS Suffix .

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Media State . . . . . . . . . . . = Media disconnected
Connection—specific DNS Suffix . :

C:\Users\ITEUser>_

-

| El@

Comparez I'adresse IP qui s’affiche avec I'adresse IP du PC2 que vous avez notée 3 la fin de I'Etape 3.

Sont-elles identiques ?

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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c. Cliquez sur le bouton Réduire sur la barre Connexion Bureau a distance en haut de I'écran.

1921685599

B Command Prompt
Copyright <(c) 2Z2U8Y Microsoft Corporation. ALl rights reserved.

IC:\Users\ITEuser>ipconfiy

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

IPu4 Address. . . . e .
Subnet Mask . . . . . . . . .
Default Gateway . . . . . . .
Tunnel adapter isatap.{BHE11754-CPAB—4C67-7D88-CIV25E417E3B>:

Media State . . . . . . . . . . . i Media disconnected
Connection—specific DNS Suffix :

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Media State . . . . . . . . . . . : Media disconnected
Connection—specific DNS Suffix :

IC:\Users\ITEuser>

Qu’arrive-t-il au Bureau ?

Etape 6 : Essayez d’établir une deuxiéme connexion Bureau a distance au PC2.

Lorsque vous vous connectez a un PC a distance a 'aide de la Connexion Bureau a distance et d’'un nom

d'utilisateur et d’'un mot de passe locaux, tout fonctionne comme si vous étiez connecté en local. Toutefois,
seul un utilisateur a la fois peut se connecter a Windows. C’est la raison pour laquelle la connexion a un PC
Windows a distance a 'aide de la Connexion Bureau a distance déconnecte tout autre Connexion Bureau a

distance ou utilisateur local.

a. A partir du PC 1, avec la premiére session Connexion Bureau & distance au PC2 toujours réduite, cliquez

sur Démarrer > Tous les programmes > Accessoires > Connexion Bureau a distance.

© 2016 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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b. Etablissez une deuxiéme session Connexion Bureau & distance sur le PC2 en tapant I'adresse IPv4 du
PC2 dans le champ Ordinateur, puis cliquez sur Connexion.

8- Connexion Bureau & distance EI' [=] '@

| Remote Desktop
»*) Connection

Ordingteur ; | [ELRITERE] -
MNom Aucun paramétre n'a éte spécifié.

d'utilisateur :

Yos irformations d'identification seront demandées lors de la
CONNEXIoN.

(> Options [ Cunneﬁ\:y [ Aide

c. Quand la fenétre Sécurité Windows s’ouvre, entrez le nom d'utilisateur et le mot de passe du PC2, puis
cliquez sur OK.

[

Sécurité de Windows (3w
Entrer vos informations d'identification

Ces informations d'identification seront utilisées pour vous connecter 3
192.168.55.99,

[ i ITEuser |
‘ | ........l |
|

Domaine:

[] Mémoriser ces informations

d. Réduisez la deuxiéme session Connexion Bureau a distance en cliquant sur le bouton Réduire de la
barre Connexion Bureau a distance en haut de I'écran.

1921685599
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e. Lisez le message de connexion au Bureau a distance s’affichant sur le Bureau du PC1, puis cliquez sur
OK.
Connexion Bureau a distance E
'6‘ Wotre session Bureau 3 distance est terminée.
)5 autre utilisateur s'est connecté 3 'ordinateur distant, provequant la
perte de votre connexion, Essayer de vous reconnecter ou contactez
votre administrateur réseau ou votre groupe de support technique,
Aide
Quelle session Connexion Bureau a distance s’est interrompue ? Pourquoi ?
f.

Agrandissez la session Connexion Bureau a distance du PC2. Cliquez sur I'icbne Connexion Bureau a
distance dans la barre des taches du PC1.

| EE 192.168.55.99 - Connexion Bureau a distance

g. La barre Connexion Bureau a distance devrait afficher 'adresse IPv4 du PC2 en haut de 'écran. Cliquez

sur Démarrer > Déconnexion, pour vous déconnecter du PC2 et fermer la session Connexion Bureau a
distance.

|.___‘}_G}/ll ramiw
. Programmes par défaut
1‘ Visionneuse XPS

Aide et support
» Tous les programmes

| Rechercher les programmes et fichiers 0 |

h. Fermez toutes les fenétres ouvertes sur le PC1.
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Remarques générales

1. Que se passe-t-il pour I'utilisateur local connecté au PC2 lorsqu’un utilisateur distant se connecte au PC2 a

I'aide de la Connexion Bureau a distance ?

2. Pourquoi un administrateur IT utilise-t-il la Connexion Bureau a distance ?
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