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16.3.1 TP : configuration de la sécurité sans fil 
 

Introduction 
 
Imprimez et effectuez ces travaux pratiques. 
 
Au cours de ces travaux pratiques, vous allez configurer et tester les paramètres sans fil du 
Linksys WRT300N. 
 

Configuration matérielle requise 
 Deux ordinateurs équipés de Windows XP ou de Windows Vista  
 Une carte réseau Ethernet installée dans l’ordinateur 1 
 Une carte réseau sans fil installée dans l’ordinateur 2 
 Un routeur sans fil Linksys WRT300N 
 Un câble de raccordement Ethernet 

 
Étape 1 

Demandez au formateur les informations suivantes qui seront utilisées au cours des 
travaux pratiques. 
 
Informations de connexion par défaut : 

Nom d’utilisateur (s’il y a lieu) : ____________________________________ 
 

Mot de passe : _________________________________________________ 
 
Paramètres sans fil de base : 

Nom de réseau (SSID) : _________________________________________ 
 
Important : utilisez uniquement les configurations qui vous ont été assignées par le 
formateur.  
 
Remarque : sauf indication contraire, utilisez l’ordinateur 1 pour toutes les instructions de 
ces travaux pratiques. 

 
Étape 2 

Connectez l’ordinateur 1 à l’un des ports Ethernet du routeur sans fil, à l’aide d’un câble 
de raccordement Ethernet. 
 
Branchez l’alimentation du routeur sans fil. Démarrez l’ordinateur et ouvrez une session 
Administrateur. 

 
Étape 3 

Ouvrez l'invite de commandes. 
 
Tapez ipconfig. 
 
Quelle est l’adresse IP de l’ordinateur ? 
 
Quelle est la passerelle par défaut de l’ordinateur ? 
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Étape 4 
Ouvrez Internet Explorer et connectez-vous au routeur sans fil. 
 
Tapez « admin » dans le champ « Mot de passe ». 
 
L’écran de configuration s’affiche. Cliquez sur l’onglet Wireless. 
 

 
 

Étape 5 
Cliquez sur l’onglet Wireless Security, puis sélectionnez WPA2 Personal en guise de 
mode de sécurité.  
 

 
 
Définissez les paramètres suivants : 
Chiffrement – AES 
Clé pré-partagée – c!scol&b1361 
Renouvellement de clé – 3600 
 
Cliquez sur Save Settings > Continue. 
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Laissez Internet Explorer ouvert et connectez-vous au routeur Linksys. 
 

Étape 6 
Ouvrez une session sur l’ordinateur 2, à savoir l’ordinateur sans fil, en tant 
qu’Administrateur. 
 
Connectez-vous au réseau sans fil. Si le système vous demande une clé de sécurité ou 
une phrase de passe, entrez : c!scol&b1361 
 
Ouvrez l'invite de commandes. 
 
Tapez ipconfig /all. 
 
Quelle est l’adresse physique de la carte réseau sans fil ? 
 
Tapez ping AdresseIP. Où AdresseIP est l’adresse IP de l’ordinateur 1. 
 
La requête ping a-t-elle réussi ? 
 
Laissez la fenêtre d’invite de commandes ouverte. 
 

Étape 7 
Assurez-vous qu’Internet Explorer est actif sur l’ordinateur 1. 
 
Sous l’onglet Wireless, cliquez sur Wireless MAC Filter. 
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Sélectionnez Enabled > Prevent > cliquez sur le bouton Wireless Client List. 
 

 
 

Étape 8 
Activez la case à cocher Save to MAC Address Filter List pour l’ordinateur 2. 
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Cliquez sur Add. 
 
La fenêtre Wireless MAC Filter s’ouvre. 
 

 
 
Cliquez sur Save Settings > Continue. 
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Étape 9 
Sur l’ordinateur 2 : 
Dans la fenêtre d’invite de commandes, tapez ping AdresseIP. Où AdresseIP est 
l’adresse IP de l’ordinateur 1. 
 
La requête ping a-t-elle réussi ? 
 

Étape 10 
Sur l’ordinateur 1, cliquez sur le navigateur afin de l’activer. 
 
Cliquez sur Administration dans la barre d’onglets principale. 
 

 
 
Mettez en évidence le mot de passe du routeur et tapez lab1631. Tapez le même mot de 
passe dans le champ Re-enter to confirm. 
 
Cliquez sur Cancel Changes. N’enregistrez pas le nouveau mot de passe.  
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Étape 11 
Cliquez sur Security dans la barre d’onglets principale. 
 
Par défaut, la valeur de SPI Firewall Protection est Enabled. 
 

 
 
Quels filtres Internet sont activés ? 
 
Quels filtres Web sont activés ? 
 

Étape 12 
Cliquez sur Applications & Gaming dans la barre d’onglets principale. 
 
Cliquez sur Single Port Forwarding. 
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Sélectionnez Application Name, FTP pour transférer un port bloqué vers un ordinateur 
spécifique. 
 

 
 
Tapez le dernier octet de l’adresse IP de l’ordinateur, puis activez la case à cocher 
Enabled. 
 

 
 
Cliquez sur Cancel Changes. N’enregistrez pas le nouveau paramètre. 
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Étape 13 
Cliquez sur Port Range Triggering. 
 

 
 
Pour ouvrir un port bloqué, tapez IRC dans le champ Application Name. Tapez ensuite 
6660 to 7000 dans les champs Triggered Range et 113 to 113 dans les champs 
Forwarded Range, puis activez la case à cocher Enabled. 
 

 
 
Cliquez sur Cancel Changes. N’enregistrez pas le nouveau paramètre. 
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Étape 14 
Sur l’ordinateur 1, cliquez sur l’onglet Wireless. 
 
Cliquez sur Wireless MAC Filter > Disable.  
 
Cliquez sur Save Settings > Continue. 
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