IT Essentials : Matériel et logiciel informatique version 4.1 Chapitre 16 — Travaux pratiques / Formateur

16.3.1 TP : configuration de la sécurité sans fil

Introduction

Imprimez et effectuez ces travaux pratiques.

Au cours de ces travaux pratiques, vous allez configurer et tester les paramétres sans fil du
Linksys WRT300N.

Configuration matérielle requise

Deux ordinateurs équipés de Windows XP ou de Windows Vista
Une carte réseau Ethernet installée dans 'ordinateur 1

Une carte réseau sans fil installée dans 'ordinateur 2

Un routeur sans fil Linksys WRT300N

Un céble de raccordement Ethernet

Etape 1

Demandez au formateur les informations suivantes qui seront utilisées au cours des
travaux pratiques.

Informations de connexion par défaut :
Nom d'utilisateur (s'il y a lieu) :

Mot de passe :

Parametres sans fil de base :
Nom de réseau (SSID) :

Important : utilisez uniguement les configurations qui vous ont été assignées par le
formateur.

Remarque : sauf indication contraire, utilisez I'ordinateur 1 pour toutes les instructions de
ces travaux pratiques.

Etape 2

Connectez I'ordinateur 1 a I'un des ports Ethernet du routeur sans fil, a I'aide d’'un céble
de raccordement Ethernet.

Branchez I'alimentation du routeur sans fil. Démarrez I'ordinateur et ouvrez une session
Administrateur.

Etape 3

Ouvrez l'invite de commandes.
Tapez ipconfig.
Quelle est I'adresse IP de I'ordinateur ?

Quelle est la passerelle par défaut de I'ordinateur ?
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Etape 4
Ouvrez Internet Explorer et connectez-vous au routeur sans fil.

Tapez « admin » dans le champ « Mot de passe ».

L’écran de configuration s'affiche. Cliquez sur I'onglet Wireless.

LINKSYS®

A Division of Cisco Systems, Inc.
Firmaare Version : v0.53.9

Wireless-N Broadband Router WRT300N

Wireless _ . Applications &

Setup Wireless Gaming Administration Status

Basic Wireless Settings |

Basic Wireless Settings

Network hode :

Network Name (SSID) :

Radio Band : |Wide—40l.|Hz Channel v|
Wide Channel :

Standard Channel : 1-2412GHZ v

SSID Broadcast © (® Enabled O Disabled

Save Settings Cancel Changes

Etape 5
Cliquez sur I'onglet Wireless Security, puis sélectionnez WPA2 Personal en guise de
mode de sécurité.

LINKSYS®

A Division of Cisco Sysiems, Inc.
Firmware Version: v0.93.9

Wireless-N Broadband Router  WRT300N
Wireless s - Access Applications &
MEREES ety Restrictio Gaming

| Wireless Security | Wirele iter |

Administration Status

Security Mode: Dizabled w

WEP
VP4 Personal

WPA. Enterprise

WPAZ Enterprize
RADIUS
Dizabled

Save Settings Cancel Changes

Définissez les paramétres suivants :
Chiffrement — AES

Clé pré-partagée — c!scol&b1361
Renouvellement de clé — 3600

Cliquez sur Save Settings > Continue.
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LINKSYS®

A Division of Cisco Systems, Inc.

Firmware Version: v0.93.9
Wireless-N Broadband Router WRT300N

Wireless Access Applications &

Wireless Security Restrictio fe——

Wireless Security | AL Fitter | a ttings

Administration Status

Wireless Security

Security Mode: WPAZ Personal | W
Encryption:

Pre-shared Key:  |cscolib1361

Key Renewal: seconds

Save Settings k Cancel Changes

Laissez Internet Explorer ouvert et connectez-vous au routeur Linksys.

Etape 6
Ouvrez une session sur I'ordinateur 2, a savoir I'ordinateur sans fil, en tant
gu’Administrateur.

Connectez-vous au réseau sans fil. Si le systeme vous demande une clé de sécurité ou
une phrase de passe, entrez : clscol&b1361

Ouvrez l'invite de commandes.

Tapez ipconfig /all.

Quelle est I'adresse physique de la carte réseau sans fil ?

Tapez ping AdresselP. Ou AdresselP est I'adresse IP de I'ordinateur 1.
La requéte ping a-t-elle réussi ?

Laissez la fenétre d'invite de commandes ouverte.

Etape 7
Assurez-vous gu’lnternet Explorer est actif sur I'ordinateur 1.

Sous l'onglet Wireless, cliquez sur Wireless MAC Filter.
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LINKSYS®

A Divislon of Cisco Systems, Inc.
Firmware Version : v0.93.9

Wireless-N Broadband Router WRT300H

Wireless . . Acc AR tons &  Administration  Status

Wireless MAC Filter |

O Enabled @ Disabled

Access Restriction Prevent PCs listed below from accessing the wireless network.

Permit PCs listed below to access the wireless network.

MAC Address Filter List

MAC 01: MAC 26:
MAC 02: MAC 27:
MAC 03: [00:00:00:00:00:00 MAC 28:

Sélectionnez Enabled > Prevent > cliquez sur le bouton Wireless Client List.

LINKSYS®

A Division of Cisco Systems, Inc.
Firmware Version : v0.53.5
Wireless-N Broadband Router WRT300H

Wireless n Applications & A
Wireless Security 2 i pp&iami;g Administration Status

Wireless MAC Filter |

® Enabled O Disabled

Access Restriction () Prevent PCs listed below from accessing the wireless network.

O Permit PCs listed below to access the wireless network.

MAC Address Filter List Wireless Client List k

MAC 01: |00:00:00:00:00:00 MAC 26 |00:00:00:00:00:00
MAC 02 |00:00:00:00:00:00 MAC 27 |00:00:00:00:00:00
MAC 03 |00:00:00:00:00:00 MAC 28 |00:00:00:00:00:00

Etape 8
Activez la case a cocher Save to MAC Address Filter List pour l'ordinateur 2.
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SortBy | |p Address

Client Wiy IP MAC Status Save to MAC Address
Name Address Address Filter List
John-Uttimate| VWireless (152.168.1.101|00:0E:E8:01:35:58| Connected

T BT T

Cliquez sur Add.

La fenétre Wireless MAC Filter s’ouvre.

LINKSYS®

A Division of Cisco Systems, Inc.

Firmu
Wireless N Broadband Router WRTI00H
Wireless Wireless Security Access ons & dministration Status
Restrictions L

Wireless MAC Filter

@ Enabled O Disabled

@ Prevent PCs ksted below from accessing the wireless network.
© Permit PCs isted below to access the wireless network.

Wireless Client List

WAC 01: [00:0EEBD1:3988 | wac 26; [00:00:00:00:00:00

Access Restriction

MAC Address Filter List
uAC 02 [00:00:00:00:00:00 | wac 27: [00:00:00:00:00:00

MAC 03: [00:00:00:00:00:00 | WAC 26: |00:00:00:00:00:00
MAC 04; [00:00:0000:00:00 | wac 20: 00:00:00:00:00:00

MAC 05: ‘DU:DD 00:00:00:00 MAC 30: |00:00:00:00:00:00
MALC 06: ‘UU.UD 00:00:00:00 MAC 31; |00:00:00:00:00:00
MAC 07: [00:00.00:00:00:00 | waC 32 00:00:00:00:00:00
MAC 08: |00:00:00:00:00:00 MAC 33; |00:00:00:00:00:00
MAC 0g: |00:00:00:00:00:00 MAC 34; |00:00:00:00:00:00

MAC 10: |00:00:00:00:00:00 MAC 35: |00:00:00:00:00:00
MAC 11: [00:00:00:00:00:00 | mac 36: |00:00:00:00:00:00
MAC 12: | 00:00:00:00:00:00 MAC 37; |00:00:00:00:00:00

MAC 13: |00:00:00:00:00:00 MAC 3g: |00:00:00:00:00:00
MAC 14: |00:00:00:00:00:00 MAC 3g: |00:00:00:00:00:00
MAC 15: |00:00:00:00:00:00 MAC 40; |00:00:00:00:00:00
MAC 16: | 00:00:00:00:00:00 MAC 41; |00:00:00:00:00:00
MAC 17: |00:00:00:00:00:00 MAC 42 |00:00:00:00:00:00
MAC 1g: |00:00-00-00:00:00 MaC 43; |00:00:00:00:00:00
MAC 19: ‘UD:UU 00:00:00:00 MAC 44; |00:00:00:00:00:00
MAC 20: \nn.nn 00-00:00:00 MAC 45; [00:00:00:00:00:00

MAC 21: \DU'DB 00-00:00:00 MAC 46: |00:00:00:00:00:00

MAC 22 ‘UU:UD 00:00:00:00 MAC 47: |00:00:00:00:00:00
MAC 23 |00:00.00:00:00:00 | maC 4g; |00:00:00:00:00:00
MAC 24: [00:00:00:00:00:00 | wac 49; [00:00:00:00:00:00
00:00:00:00:00:00 MAC 50: ‘DD:OO:OO:GD:DU:DD

MAC 25

Save Settings k Cancel Changes

Cliquez sur Save Settings > Continue.
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Etape 9
Sur 'ordinateur 2 :
Dans la fenétre d'invite de commandes, tapez ping AdresselP. Ou AdresselP est
I'adresse IP de I'ordinateur 1.

La requéte ping a-t-elle réussi ?

Etape 10
Sur l'ordinateur 1, cliqguez sur le navigateur afin de l'activer.

Cliquez sur Administration dans la barre d’onglets principale.

LINKSYS®

A Division of Cisco Systems, Inc.

Firmware

Wireless-N Broadband Router WRT300N

Administration i yo— Applications &
Setup Wireless Security Restrictions Gaming

Management | Log | Dizg | Factory s Firrme

Administration Status

Management

Re-enter to confirm

Router Access | Router Pazsword

Web Access Wieh Utility Access HTTP CIurtes
Weh Ltilty Access via
Wireless - ® Enabled O Disabled
Remote Access Remaote Management : O Enabled @ pisabled
Weh Ltility Sccess: HTTP HTTPS
Remate Upgrade Enabled Disabled

Alloweed Remate IP Address
. Any P Address

] ] e

Remote Management Port

Upnp Upnp ® Enabled O Disabled

Allow Users to Configure : (&) Enabled O Disabled
Allovwy Users to Disable

Internet Access O Enabled @ Disabled
Backup and Restore [ Backup Configurations ] [ Restore Configurations ]
Save Settings Cancel Changes k

Mettez en évidence le mot de passe du routeur et tapez lab1631. Tapez le méme mot de
passe dans le champ Re-enter to confirm.

Cliquez sur Cancel Changes. N'enregistrez pas le nouveau mot de passe.
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Etape 11
Cliquez sur Security dans la barre d’onglets principale.

Par défaut, la valeur de SPI Firewall Protection est Enabled.

LINKSYS®

A Division of Cisco Systems, Inc.

Firmuwar:
Wireless-N Broadband Router WRT300N

Security Access Applications &

Wireless Security Restrictions Gaming Administration Status

Internet Filter

SPIFirewall Protection:  {5] Enabled O Disabled

Fiter &nonymous Internet Regquests
[ Fiter Multicast
D Fittet Irternet MAT Redirection

Fitter IDENT (Part 113)

D Prosy D Java D Actived D Cookies

Save Settings Cancel Changes

Quels filtres Internet sont activés ?

Quels filtres Web sont activés ?

Etape 12
Cliquez sur Applications & Gaming dans la barre d’onglets principale.

Cliquez sur Single Port Forwarding.

LINKSYS®

A Division of Cisco Sysiems, Inc. G
i

Wireless-N Broadband Router WRT300H
Applications & o
Gaming Wireless Security Wi ‘"':;':""“:' & inistration Status

Application llams Externet Port Intemet Port Protocol  TolP Addiess  Enabled
— amaes.to | O
wassafo |0
e — amaes.to | O
wassafo |0
—  amaes.to | O
— O wmie ] O
e womie ] 0O
| i g womih ] O
| i g womh ] O
| i g womih ] 0
—| & i I
Save Settings  Cancel Changes
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Sélectionnez Application Name, FTP pour transférer un port bloqué vers un ordinateur
spécifique.

LINKSYS®

A Division of Cisco Systems, Inc.

Firmusar

Wireless-N Broadband Router WRT300H
Applications & =
Gaming Setup Wireless Security Re:::j;:ns A"":':r'“li'::“ & administration Status

Single Port Fr Ny | Port R | Part Rang I |

Single Port Forwarding

Application Hame Externet Port Internet Port  Protocol To IP Address Enabled
woassifo | [0
RN
;ﬂ?ﬁl wossro | O
DMS waseto | O

TFTP
Finger - masso | O
=l B E e o
I o ] o ] wosso | O
o] o] woassifo | O
— | & w0
1 o ] o ] RN
| & &G ] B
— | & R
e woamoe O
Sawve Settings Cancel Changes

Tapez le dernier octet de I'adresse IP de I'ordinateur, puis activez la case a cocher
Enabled.

LINKSYS®

A Division of Cisco Systems, Inc.
Firmuar

Wireless-N Broadband Router WRT300N
Applications & =
Access Ap| ns &

Gaming Setup Wireless Security it 2 Administration Status

It F | Port F: ort Range ing | DMZ |

Single Port Forwarding

Application Hame Externet Port Internet Port  Protocol To IP Address Enabled

— s |

- masso | O

— mesto | O

- masso | O

- mssifo | [0
— S
| N
| & R
1 o ] o ] wosso | O
| & ey wamil O
— | & ey R
1 o] o] woasso | O
| = B

Sawve Settings Cancel Changes k

Cliquez sur Cancel Changes. N'enregistrez pas le nouveau paramétre.
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Etape 13
Cliquez sur Port Range Triggering.

LINKSYS®

A Divislon of Cisco Systems, Inc.

Firmuar:

Wireless-N Broadband Router WRT300N
Applications &
Access Applications &

Gamlng Setup Wireless Security Restrictions Gaming

Single Port iy Port Range : ot Range ering, | DMZ |
)
Port Range Triggering

Administration Status

Application Hame Triggered Range Forwarded Range Enabled
| | b Jep 1 Jup ] O
| b Jwb kb eb | O
| b Jeb 1k eb | O
| b Jup b Jeb | O
| b Jup Jb Jeb ] O
| b Jeb Ik eb | O
| b Jeb 1k eb | O
| b Jup Jb Jeb ] O
| b Jup b Jeb ] O
| | b Jup 1l Jup ] O

Save Settings Cancel Changes

Pour ouvrir un port bloqué, tapez IRC dans le champ Application Name. Tapez ensuite
6660 to 7000 dans les champs Triggered Range et 113 to 113 dans les champs
Forwarded Range, puis activez la case a cocher Enabled.

LINKSYS®

A Division of Cisco Systems, Inc.
Firmuwar:

Wireless-N Broadband Router WRT300N

Applications &

= lications &
Gamlng Setup Wireless Security Access App

Restrictions

Administration Status

Single Port iy Port Range : ‘ort Range ering D

Port Range Triggering

Application Hame Triggered Range Forwarded Range Enabled
IR | [ese0 [tofrono | [113 |to[n1z |
| | b_Jup_Jl_Julg_] O
| A T 2 O I
| T 2 O S
| N T N £ R
| T I N £
| | b_Jwp |l Julg | O
| A T 2 O I
| A T N O I ey
| T T O I

Save Settings Eancel Changes )

Cliquez sur Cancel Changes. N’enregistrez pas le nouveau parametre.
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Etape 14
Sur 'ordinateur 1, cliquez sur 'onglet Wireless.

Cliquez sur Wireless MAC Filter > Disable.

Cliquez sur Save Settings > Continue.
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