IT Essentials : Matériel et logiciel informatique version 4.1 Chapitre 16 — Travaux pratiques / Formateur

16.3.2 TP facultatifs : configuration du pare-feu Windows Vista
Imprimez et effectuez ces travaux pratiques.

Au cours de ces travaux pratiques, vous apprendrez a explorer le pare-feu Windows Vista et a
configurer quelques parameétres avanceés.

Configuration matérielle requise
e Deux ordinateurs connectés directement ou par le biais d’'un concentrateur ou d’un
commutateur
¢ Windows Vista installé sur les deux ordinateurs
¢ Ordinateurs appartenant au méme groupe de travail et partageant le méme masque de
sous-réseau

Etape 1
Sur l'ordinateur 1, cliguez avec le bouton droit sur le Bureau, puis sélectionnez Nouveau >
Dossier. Nommez le dossier « Cisco ».

Affichage b
Trier par k
Actualiser

Coller

Coller le raccourci

Annuler la suppression Ctrl+Z

Mauveau b Dossier

[ &

: Raccourci
Bs Personnaliser

Image bitmap
Contact
Document lournal

Document au format RTF

[ G ) (5] [

Document texte

[
| ==

Dossier compressé

Porte-documents

Cliquez avec le bouton droit sur le dossier Cisco et sélectionnez Partager > Continuer.

Partagez le dossier et utilisez le nom par défaut « Cisco ».
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Partage avance (=3
/| Partager ce dossier
| Propriétés de Cisco o
Général | Partage | Sécunté | Versi Mom du partage :
Cisco
Partage de fichiers et de dossiers
l Cisco
Non partagé Limiter le nombre dutlisateurs simultanés 3 : 10
Chemin réseau :
Non partagé Commentaires ;
Partager
Partage avance
Définir des autorisations personna| Autorisations | | Mise en cache ‘
partagées et définir d autres optio
[ Partags avancs... ‘ OK [}J | Annuer | | Appliquer |
Protection par mot de passe
Les utilisateurs doivert posséder un compte d'utilisateur et un
mot de passe sur cet ordinateur pour accéder aux dossiers
partagés
Pour modffier ce paramétre, utilisez le Centre Réseau of partage.
| Annuler Appliquer

Sur l'ordinateur 2, cliquez sur Démarrer > Réseau et connectez-vous a I'ordinateur 1.

= lEEs)

K5I + Reseau » JOHN-ULTIMATE »

Edition  Affichage Outils 1

Fichier

Affichages E_‘g- Centre Reseau et partage

‘ Organiser ~

i fuvone Nom Catégorie Groupe de travail

E/ Documents J | Cisco ,ﬁf Exemple
B Images -l -,

p Musique

I | Utilisateurs
i

& Modifié récemment
E Recherches
J Public

Dossiers -

e

4 éléments

Emplacement réseau

! Imprimantes
=z

- | +5 | |ﬁ‘erhercher o |

Pouvez-vous voir le dossier partagé Cisco ?

Remarque : si vous avez répondu non, demandez au formateur de vous aider.

Fermez Réseau.

Remarque : sauf indication contraire, utilisez I'o
pratiques.

rdinateur 1 pour le reste de ces travaux
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Etape 2
Accédez au pare-feu Windows Vista :

Cliquez sur Démarrer > Panneau de configuration > Centre de sécurité.

L’indicateur de pare-feu affiche I'état du pare-feu. Le parameétre normal est « Activé ».

s Update Fonctions essentielles de sécurité

d Pour aider & protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles
i ci-dessous sont activées.
i Utilisation du Centre de sécurité de Windows

a4 Options Internet = _gj
Pare-feu Active @ | (&)

Obtenir de
dihlres &P Le Pare-feu Windows protége votre ordinateur.

Remarque: Plusieurs pare-feu qui s'exécutent simultanément peuvent s'entraver,
Comment un pare-feu m'aide-t-il & protéger mon ordinateur 7

Modifier la maniére dont le
Centre de sécurité m'avertit

Mises a jour automatiques Activé @ (g,)

Protection contre les programmes Veérifiez les paramétres © |
" )
malveillants @

Autres paramétres de sécurité OK® |»

Voir aussi

Sauvegarder et restaurer

Accédez au pare-feu Windows en cliquant sur Pare-feu dans la partie droite de la fenétre.

Etape 3

Cliquez sur Modifier les parameétres > Continuer.

Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants
d'accéder & votre ordinateur via le réseau ou Internet.

Comment un pare-feu protége-t-il mon ordinateur ?

@ Le Pare-feu Windows contribue a protéger votre ordinateur

Le Pare-feu Windows est activé. @ Modifier les
arametres

Les connexions entrantes n'ayant pas d'exception sont bloquées. i j

Motification en cas de blocage d'un pregramme : Qui

Emplacement réseau : Réseau privé

Qu'est-ce que les emplacements réseau ?

Voir aussi

Centre de sécurité

Centre réseau
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La fenétre Parameétres du Pare-feu Windows s’ouvre.

g Paramétres du Pare-feu Windows (3wl

Géngéral |E1(t:epﬁcns I A‘uant:é|

J] Le service Pare-feu Windows contribue & protéger votre «

Le Pare-feu Windows peut aider & empécher les intrus ou les logidels malveilants
d'accéder & votre ordinateur via Internet ou un réseau.

l@' @ Activé (recommandg)

A
Ce parametre empéche toutes les sources extérieures de se
connecter & cet ordinateur, & l'exception de celles débloguées dans
l'onglet Exceptions.

[ Bloguer toutes les connexions entrantes

Sélectionnez cette option si vous vous connectez & des réseaux
moins sécurizés, Toutes les exceptions sont ignorées et vous n’
&tes pas prévenu lorsque le Pare-feu Windows blogue des
programmes.

l@' ) Désactivé (non recommandé)
Evitez d'utiliser ce paramétre. La désactivation du Pare-feu Windows
rendra votre ordinateur plus vulnérable aux intrus et aux logidels
malveilants.

Informations détaillées sur ces paramétres

[ (0]4 ][ Annuler ] Appliquer

Expliquez les raisons pour lesquelles la désactivation du pare-feu Windows n’est pas
conseillée.
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Etape 4
Dans la fenétre Parametres du Pare-feu Windows, sélectionnez I'onglet Exceptions. Les

programmes et services que le pare-feu Windows ne bloque pas sont cochés dans la liste
suivante.

F: =

9 Paramétres du Pare-feu Windows @

Général | Exceptions | Avancé

Les exceptions contrdlent le mode de communication des programmes via le
Pare-feu Windows. Ajoutez une exception de programme ou de port pour
permetire les communications via le pare-feu.

Le Pare-feu Windows utilise actuellement les paramétres pour I'emplacement
réseau Privé, Quels sont les risques liés au déblocage d'un programme ?

Pour activer une exception, cochez sa case ;

Programme ou port

Partage de fichiers et dimprimantes

[ périphériques mobiles sans fil

rrotocole s5TP

Recherche du réseau

Réseau de base

(Jroutage et accés distant

[ service Accés réseau

[ service dinscription de nom d'ordinateur Espace de collaboration Win... |
[ service de partage réseau du Lecteur Windows Media

[ service Gestion des dés

[ service isCSI

O windows Peer to Peer Collaboration Foundation TR

m

[Ajouter un programme...] [Ajouter un port...] [F‘ropriétés ] Supprimer

[T Me prévenir lorsgue le Pare-feu Windows bloque un nouveau programme

[ oK ][ Annuler ][ Appliquer ]

Vous pouvez ajouter des applications a cette liste. Cela peut s’avérer nécessaire si votre
client dispose d’'une application qui nécessite des communications avec I'extérieur, et que le
pare-feu Windows, pour une raison ou l'autre, ne parvient pas a effectuer automatiquement la
configuration. Vous devez ouvrir une session Administrateur sur I'ordinateur pour exécuter
cette procédure.
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Cliquez sur Quels sont les risques liés au déblocage d'un programme ?

et suppu

"

_r.ﬁl;* Demander Options -

ﬁ # -

| Rechercher 2

Quels sont les risques encourus lorsque vous autorisez des
programmes a franchir un pare-feu ?

Lorsque vous créez une exception ou ouvrez un port dans un Pare-feu, vous autorisez un
programme spécifique a envoyer ou recevoir des informations vers ou depuis votre ordinateur 3
travers le pare-feu, Autoriser un programme a communigquer via un pare-feu (parfois appelé
déverrouiller) revient a ouvrir une petite porte dans un pare-feu.

m

A chaque fois que vous créez une exception ou ouvrez un port pour qu'un programme puisse
communiguer a travers un pare-feu, votre ordinateur devient un peu plus vulnérable, Plus votre
pare-feu comporte d'exceptions ou de ports ouverts, plus nombreuses sont les possibilités pour
les pirates informatiques ou les logiciels malveillants d'utiliser I'une de ces cuvertures pour
répandre un ver, accéder a vos fichiers ou utiliser votre ordinateur pour répandre des logiciels
malveillants. | &

Il est généralement plus sir de créer une exception de programme pour ouvrir un port. 5 vous
ouwvrez un port, il reste ouvert jusqu'a ce que vous le fermiez, qu'un programme |'utilise ou non,
Si vous créez une exception, la « porte » est ouverte uniquemnent le temps nécessaire pour une
communication spécifique.

Pour réduire le risque pour la sécurite ;

& Créez une exception ou ouvrez un port uniquemnent lorsque cela est vraiment nécessaire, et

™ Demander 3 quelqu'un ou étendre votre recherche

La création de trop nombreuses exceptions dans votre fichier Programmes et services peut
avoir de graves conséquences. Décrivez I'une d’entre elles.

Fermez la fenétre Aide et support Windows.

Etape 5
Sur 'ordinateur 1 :
Pour désactiver une exception, désactivez la case a cocher Partage de fichiers et
d'imprimantes > OK.
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ﬂ Parametres du Pare-feu Windows

Exceptions | Avancé

Les exceptions controlent le mode de communication des programmes via le
Pare-feu Windows. Ajoutez une exception de programme ou de port pour
permettre les communications via le pare-feu.

Le Pare-feu Windows utiise actuellement les paramétres pour I'emplacement
réseau Privé. Quels sont les risgues liés su déblocage d'un programme ?

Pour activer une exception, cochez sa case :

Programme ou port |L|
[ Journaux et alertes de performance

OLecteur Windows Media

Microsoft Office Outiock

Microsoft OneNote

Microsoft SharePoint Workspace

W Partage de fichiers et dimprimantes |
[ Périphériques mobiles sans fil

Orrotocols 55TP

Recherche du réseau

Réseau de base

Jroutage et accés distant

[ service Accés réseau

-
Aincrinban Ao nom daedinato e Banaen do cnllobarabon Win |J

[Ajouter un programme...l ’ﬁ.jouter un port...] [Propriéhés] Supprimer

Me prévenir lorsgue le Pare-feu Windows blogue un nouveau programme

i oK %_][ Annuler ” Appliquer ]

Sur l'ordinateur 2 :
Ouvrez Réseau > Groupe de travail et connectez-vous a I'ordinateur 1.

-

=EEE]

X | | Rechercher o]

@th‘f ¥ Réseau b =

Fichier  Edition Outils

ter une imprimante B uter un perphengue's,

>
Fiiris Favoris MNom Catégorie Groupe de travail Emplacement réseau

gi Documents ’:AII CORMEISTER FIAJI JOHN-DESKTOP
2| Images b ¢ !

m‘ Musique - = 7 —

& Modifié récemment :A' JOHRELAFIOE l&:‘ LS

E Recherches

Ji Public A.‘ JOHN-ULTIMATE 'TA_.' NPIZB2FLO

Erreurréseau

4

Windows ne peut pas accéder a \\JOHN-ULTIMATE

Veérifiez I'orthographe du nem. Autrement, il y a peut-étre un probléme au niveau de votre
réseau. Pour tenter d'identifier et de résoudre les problémes réseau, cliquez sur Diagnostiquer.

'Zil:_l Voir les détails [ Diagnostiquer ][ Annuler

Dossiers ~

JOHMN-ULTIMATE Catégories : Ordinateur

5 jl Groupe de travail: WORKGROUP
Emplacement rése... Réseau
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Pouvez-vous vous connecter a I'ordinateur 1 ?

Sur 'ordinateur 1 :
Pour activer une exception, activez la case a cocher Partage de fichiers et d'imprimantes >
OK.

Sur l'ordinateur 2 :
Actualisez Réseau et connectez-vous a 'ordinateur 1.

(===
i
\ J%|/™ » Réseau b JOHN-ULTIMATE » v | #2 | | Rechercher 2
)
Fichier Edition Affichage Outils ?
‘ Organiser - Affichages + EIE_ Centre Reseau et partage
Nt Nom Catégorie Groupe de travail Emplacement réseau
FE' Hacuments f | Cisco ;wj Exemple
B Images e L\’ -
R}' Musique i f'.
@ Modifié récemment . qf Utilisateurs w Imprimantes
FE Recherches
, Public
Dossiers ~
! . 4 éléments

Pouvez-vous vous connecter a I'ordinateur 1 ?

Fermez la session de 'ordinateur 2. Utilisez I'ordinateur 1 pour le reste de ces travaux
pratiques.

Etape 6
Cliquez sur Démarrer > Panneau de configuration > Outils d'administration > Pare-feu
Windows avec fonctions avancées de sécurité > Continuer > Regles de trafic entrant.
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¥ Pare-feu Windows avec fonctions avancées de sécurité (===
Fichier Action Affichage 7
= 7@ =]
IR Réglesdetrafiql | s B || Regles de trafic entrant B
Régles de trafi .
By Régles de secy | @ Lecteur Windows Media (UDP-Entrée) Lecteur Windows Media & Nouvelle regle..
> B Analyse @ Partage de fichiers et d'imprimantes (NB-Datagramme-Entrée) Partage de fichiers et d'imprimantes F Filtrer par profil b
.Fartagadeﬁchiarsetd‘impr\mantes(NB—DatagramTe—EntréE] Pertage de fichiers et dimprimantes T Fitrer par état R
@ Partage de fichiers et d'imprimantes (NB-Mom-Entrée) Partage de fichiers et d'imprimantes
@ Partage de fichiers et d'imprimantes (NB-Nom-Entrée) Partage de fichiers et d'imprimantes P Filtrer par groupe s
@ Partage de fichiers et d'imprimantes (NB-Session-Entrée) Partage de fichiers et d'imprimantes Vue »
@ Partage de fichiers et d'imprimantes (NB-Session-Entrée) Partage de fichiers et d'imprimantes 6 Actustier
.Partaga de fichiers et d'imprimantes (service Spouleur - RPC) Partage de fichiers et d'imprimantes
) - . " =+ Exportation de la liste...
@ Partage de fichiers et d'imprimantes (service Spouleur - RPC) Partage de fichiers et d'imprimantes
@ Partage de fichiers et d'imprimantes (SMB-Entrée) Partage de fichiers et d'imprimantes Aide
Partagedaﬁchlersetd‘lmpmmantes(SMB-EntréeJ Partage de fichiers et d'imprimantes Partage de fichiers et dimprima...
L/ Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICMPv4) A - — .
- - Désactiver Ia régle @ Désactiver la régle
(@ Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICMPud) k
.Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICMPvE) Supprimer x Supprimer
@ Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICMPvE) = & Proprietés
) . ) Propriétés 7
@ Partage de fichiers et d'imprimantes (Service Spouleur - RPC-EPMAR) B i
ide
.Partage de fichiers et d'imprimantes (Service Spouleur - RPC-EPMAP)
@ Periphériques mobiles sans fil (SSDP-Entrée) L
@ Périphériques mobiles sans fil (UPnP-Entrée) Périphériques mobiles sans fil
.Protocole SSTP (SSTP-In) Protocole S5TP
.Décuuverte de réseau (LLMNR-UDP-Entrée) Recherche du réseau | 4
@Dé(uuverte de réseau (LLMNR-UDP-Entrée) Recherche du réseau
.Dé:ouverte de réseau (NB-Datagramme-Entrée) Recherche du réseau
E T it ] v

QOuvre |a boite de dialogue des propriétés pour la sélection en cours.

Développez la fenétre de telle sorte que le nom complet des régles de trafic entrant soit

visible. Recherchez Partage de fichiers et d'imprimantes (Demande d’écho — Trafic entrant

ICMPv4).

Cliquez avec le bouton droit sur la regle et sélectionnez Propriétés > onglet Avancé >

Personnaliser. L'onglet Avancé affiche le ou les profils utilisés par I'ordinateur et la fenétre
Personnaliser les types d'interfaces affiche les différentes connexions configurées pour

votre ordinateur.

Propriétés de Partage de fichiers et d'imprimantes (Demande d'éch... [ 22 |

SEMVices |

Général | Proc o
Ltilisateurs et ordinateurs | Protocoles et ports | Etendus | Avancé
Profils
k[ 1 Tous les profils
=, @ Ces profils :
[”] Domaine
[¥] Privées
[T] Publiques

Types dinterface

I Spécifier les types dintefaces auxguels
cette régle doit s'appliquer.

Personnaliserles types d'interfaces

Cette régle s'applique aux connexions awx types dinterfaces
suivants.

Tous les types interface
) Cestypes dinterfaces :
e

En savoir plus sur les types dinterfaces

[ OKD{J[ Annuler |

n ou en
s tels que

] Appliquer

Cliquez sur OK.
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Cliquez sur I'onglet Programmes et services.

r

Proprietés de Partage de fichiers et d'imprimantes (Demande d'ech... (2%

Litilisateurs et ordinateurs I Protocoles et ports | Btendue | Avancé |

Général |

Programmes

E

(= )]

Services

i Spécifier les types dinterfaces awguels
~ge”, Cette régle doit s'appliquer.

Programmes et services

Personnaliser les parameétres des services
Appliquer cette régle comme suit ;

(@ =r 3 tous les programmes et se

MNom

fwiy Acquisttion dimage Windows (WIA)
St Agent de protection d'acceés réseau
L, Agent de stratégie Psec

‘. Appel de procédure distante (RPC)

et Application systéme COM+
‘o, Assistance IP

= it Assistance NetBIOS sur TCP/AIP

Citez le nom abrégé de quatre services disponibles.

Lt Accés du pérphéngue dinterface utiisateur

L, Application des services Vinual Machine Addtions

MNom court

hidsery
stisvc
napagent
PolicyAgent
RpcSs
T-vmsrvc
COMSysfApp
iphlpsve
Imhosts

Informations sur ces paraméetres

Cliquez sur Annuler.
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Etape 7
Il existe de nombreuses applications, généralement invisibles par I'utilisateur, qui doivent
également transiter par le pare-feu pour accéder a votre ordinateur. Il s'agit de commandes
de niveau réseau, qui acheminent le trafic sur le réseau et sur Internet.

Cliquez sur I'onglet Protocoles et ports. Pour accéder aux parameétres ICMP, cliquez sur le
bouton Personnaliser. La liste ou sont configurées les exceptions ICMP s'affiche sur cette

page.

Persennaliser les paramétres ICMP @

Appliquer cette régle awx connexions ICMP (Intemet Control Message Protocol)
suivantes :

Cetype ICMP :
Type : 0 Code : Tout

Informations sur les paramétres ICMP

Annuler

Dans cet exemple, I'autorisation de requétes d’écho entrantes permet aux utilisateurs réseau
d’envoyer une requéte « ping » a votre ordinateur, pour déterminer s'il est présent sur le
réseau et a quelle vitesse y transitent les informations.

Dressez la liste des requétes d’'information auxquelles répondra votre ordinateur.

Fermez toutes les fenétres.
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