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16.3.2 TP : configuration du pare-feu Windows XP
Imprimez et effectuez ces travaux pratiques.

Au cours de ces travaux pratiques, vous apprendrez a explorer le pare-feu Windows XP et
a configurer quelques parametres avanceés.

Configuration matérielle requise
e Deux ordinateurs connectés directement ou par le biais d’'un concentrateur ou d'un
commutateur
¢ Windows XP installé sur les deux ordinateurs
e Ordinateurs appartenant au méme groupe de travail et partageant le méme masque de
sous-réseau

Etape 1
Sur l'ordinateur 1, cliquez avec le bouton droit sur Bureau, puis sélectionnez Nouveau >
Dossier. Nommez le dossier « Cisco ». Partagez le dossier et utilisez le nom par défaut
« Cisco ».

Sur 'ordinateur 2, ouvrez Favoris réseau, sélectionnez Voir les ordinateurs du groupe de
travail et connectez-vous a 'ordinateur 1.

Pouvez-vous voir le dossier partagé Cisco ?

Remarque : si vous avez répondu non, demandez au formateur de vous aider.
Fermez Favoris réseau.

Remarque : sauf indication contraire, utilisez I'ordinateur 1 pour le reste de ces travaux
pratiques.

Etape 2
Accédez au pare-feu Windows XP :

Cliquez sur Démarrer > Panneau de configuration > Centre de sécurité.

L’indicateur de pare-feu affiche I'état du pare-feu. Le parameétre normal est « Activé ».

F Contre d suris Windows EE®

@ Centre de sécurité

Protéger mon ordinateur

@) Ressources =

* Cibherir les dermibees homations
e htuts st

g1 Pare-feu E} Activé =
@ Mises & jour automatiques Activé

0 Introuvable  »

Geérer les paramétres de sécurite pour :

59 Options Intermet & Pore-feu Windows

‘“ Mises b jour automatiques
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Accédez au pare-feu Windows en cliquant sur Pare-feu Windows dans la partie inférieure de la

fenétre.

Etape 3
La fenétre Pare-feu Windows s’ouvre.

%= Pare-feu Windows

Général | Exceplions | Avancé

dinateur

Le Pare-feu Windows vous aide & probéger vatre ordinateur en empéchant les utilisateurs non
autorisézs d'accéder & votre ordinateur via Intemet ou un réseau.

@ (=) Activé [recommandé]
Ce paramatre empéche loutes les sources exténieures de e connecter & cet |
ardinateur. & 'exception de celles sélectionnées dans 'onglet Exceptions.
["1Me pas autoriser d'exceptions
Sélectionnez cette option & vous vous connectez & un réseau public dans
un endrait maing sécurisé, tels quiun adropart. Vous ne serez pas prévenu

loreque le Pare-feu Windows bloguera des programmes. Les sélections dans
l'anglet Exceptions seront ignorées.

() Désactivé [non recommandé)

Evitez d'utiliser ce paramétre. La désactivation du Pare-feu ‘Windows peut rendre
wolre ordinateur plus vulnérable aus virus et aux intrus

Que dois-je savor de plus sur le Pare-feu Windows ?

Expliquez les raisons pour lesquelles la désactivation du pare-feu Windows n’est pas

conseillée.

Etape 4

Dans la fenétre Pare-feu Windows, sélectionnez I'onglet Exceptions. Les programmes et
services que le pare-feu Windows ne bloque pas sont cochés dans la liste suivante.

%= Pare-feu Windows

Général | Exceplions | fvance

Le Pare-feu 'windows blogue les connexions rézeau entrantes, & lexception des programmes
et services sélectionnés ci-dessous. Le fait d'sjouter des exceptions peut permettre & certaing
programmes de mieus fonctionner, mais peut également augmenter vos risques

Programmes et services :

Mo

ureauy 4 distance
Diagnostics du réseau pour Windows <P |
Infrastructure UPHP

Microsoft Office Outlook

Partage de fichiers et d'imprimantes

[Aioutar un progiamme... ] [ Ajouter un port... ] [ odifier...

Afficher une notification lorsque le Pare-feu Windows blogue un programme

GQuels sont les risgues liés & 'sutorization des exceptions 7

© 2007-2011, Cisco Systems, Inc. Tous droits réservés.

Page 2



IT Essentials : Matériel et logiciel informatique version 4.1 Chapitre 16 — Travaux pratiques / Formateur

Vous pouvez ajouter des applications a cette liste. Cela peut s’avérer nécessaire si votre
client dispose d’'une application qui nécessite des communications avec I'extérieur, et que le
pare-feu Windows, pour une raison ou l'autre, ne parvient pas a effectuer automatiquement la
configuration. Vous devez ouvrir une session Administrateur sur l'ordinateur pour exécuter
cette procédure.

Cliquez sur Quels sont les risques liés a l'autorisation des exceptions ?

@ Centre d'aide et de support

" Eavoris {-}ﬂistnrique | Support | Options

@) Centre d'aide et de suppor

Wird P onirel

Autorisation d'un programme a communiquer a travers le pare- y
feu Windows

Pour ameéliorer la sécurité de votre ordinateur, le pare-feu Windows blogue les demandes de
connexion & votre ardinateur non sollicitées, Dans la mesure ou les pare-feu filtrent les
communications entre votre ordinateur et Internet, il se peut que vous deviez régler les parameétres
pour certains programmes qui nécessitent une connexion ouverte & Internet. Wous pouvez créer une
exception pour ces programmes de fagon & leur permettre de communiquer 3 travers le pare-feu,

E Risques liés a l'autorisation d'exceptions

Chaque fois que vous autorisez une exception pour qu'un programme communigque & travers le
pare-feu Wwindows, vous exposez votre ordinateur, Autoriser une exception est équivalent 4
percer un trou dans le pare-feu. 3i votre pare-feu contient trop de trous, il n'offre plus une
orotection suffisante, Les utilisateurs non autorisés utilisent souvent des logiciels qui scannent
Internet & la recherche d'ordinateurs ayant une connexion Internet sans protection. Si vous
avez trop d'exceptions et de ports ouverts, votre ordinateur peut Etre victimme de ces
utilisateurs non autorisés,

FPour limiter les risques de sécurité lorsque vous autorizez des exceptions
» N'autorisez une exception que lorsque vous en avez vraiment besaoin.,
» N'autorisez jamais une exception pour Un programme QUE Yods NE CONMNAaissez pas,

» Supprimez une exception gue vous n'utilisez plus.

ization d’exceptions malgré les risgues

Parfois vous pouwez souhaiter qu'une personne puisse se connecter & votre ordinateur, malgré
le risque—par exemple lorsque wous attendez un fichier envoyé par l'intermédiaire d'un
programme de messagerie instantanée ou lorsque vous jouez & un jeu multijoueur sur
Internet,

FPar exemple, si vous échangez des messages instantanés avec une personne qui souhaite vous
envoyer un fichier {une phota, par exernple), le pare-feu Windows vous demandera si vous
voulez débloguer |a connexion et autoriser la réception de la photo sur wotre ordinateur. Qu, si
vous voulez participer & un jeu en réseau multijoueur avec des amis sur Internet, vous pouvez
ajouter le jeu en tant qu'exception de fagon que le pare-feu laisse les informations du jeu
parvenir jusqu'a votre ordinateur,

La création de trop hombreuses exceptions dans votre fichier Programmes et services peut
avoir de graves conséquences. Décrivez I'une d’entre elles.

Fermez la fenétre Centre d'aide et de support.
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Etape 5
Sur 'ordinateur 1 :

Pour désactiver une exception, désactivez la case a cocher Partage de fichiers et
d'imprimantes > OK.

Sur 'ordinateur 2 :
Ouvrez Favoris réseau > Voir les ordinateurs du groupe de travail et connectez-vous a
l'ordinateur 1.

Pouvez-vous vous connecter a I'ordinateur 1 ?

Sur l'ordinateur 1 :
Pour activer une exception, activez la case a cocher Partage de fichiers et d'imprimantes >
OK.

Sur l'ordinateur 2 :
Actualisez Favoris réseau et connectez-vous a l'ordinateur 1.

Pouvez-vous vous connecter a I'ordinateur 1 ?

Fermez la session de I'ordinateur 2. Utilisez I'ordinateur 1 pour le reste de ces travaux
pratiques.

Etape 6
Cliquez sur I'onglet Avancé dans le menu systéme du pare-feu Windows pour afficher les

Paramétres de connexion réseau. Les paramétres de connexion réseau affichent les
différentes connexions configurées sur votre ordinateur.

%= Pare-feu Windows @

Général | Exceptions | Avance

Paramétres de connexion réseau
Le Pare-feu Windaws est activé pour les connesions sélectionnées. Pour ajouter des
exceptions & une connesion individuelle, sélectionnez-la puis cliquez sur Paramétres.

Connexion au réseau local

Paramétres...

Joumnal de séourité

Wous pouvez créer un fichier journal pour vous aider & iésoudie

: & Paramétres...
des problémes dventuels

ICHP

Avec le protocole ICMP (Internet Control Message Protocal), les
ordinateurs d'un réseau peuvent partager des informations
demeurs et de statut

Paramétres...

Paramétres par defaut

Pour restaurer les valeurs par défaut du Pare-feu Windows, Par défaut
cliguez sur Par défaut

Cliquez sur le bouton Paramétres dans la zone Paramétres de connexion réseau. La page
Parametres avancés comporte deux onglets : Services et ICMP. Cliquez sur I'onglet
Services.

Citez les services disponibles.
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Etape 7

Il existe de nombreuses applications, généralement invisibles par I'utilisateur, qui doivent
également transiter par le pare-feu pour accéder a votre ordinateur. Il s'agit de commandes
de niveau réseau, qui acheminent le trafic sur le réseau et sur Internet.

Cliquez sur le bouton Parameétres dans la zone ICMP. La liste ou sont configurées les
exceptions ICMP s'affiche sur cette page.

x|

=.Général il Excetionsi Ayancé |
Parametres avances
e, - I sjouter des
Services | ICMP Paramétres.
Sélectionnez les services activés sur vobre rézeau auxquels les
utilisateurs Intermet peuvent accéder.
Services :
B Bureau & distance
[ Protocal IMAP4 [Intermet Mail Access Protocal)
[ Protacole IMAFPS [Internet Mail Access Pratocal)
[ Protocole POP3 [Post-Office Protocol]
[ Serveur de messagerie Intemet (SMTF)
O Serveur FTP
[ Serveur Telnet
[ Serveur'weh (HTTF]
O Serveur weh sécunzé [HTTPS)
[ Ajouter... ] [ Madifier... ]
OF. Annuler =
[ ] [ ] Annuler

Dans cet exemple, I'autorisation de requétes d'écho entrantes permet aux utilisateurs réseau
d’envoyer une requéte « ping » a votre ordinateur, pour déterminer s'il est présent sur le
réseau et a quelle vitesse y transitent les informations.

Dressez la liste des requétes d’'information auxquelles répondra votre ordinateur.

Fermez toutes les fenétres.
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