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IT Essentials 5.0

10.2.1.7 Travaux pratiques — Sécurisation des comptes, des données et de
I'ordinateur sous Windows 7

Imprimez et faites ces travaux pratiques.
Au cours de ce TP, vous allez apprendre a sécuriser les comptes, les données et l'ordinateur dans Windows 7.

Matériel conseillé
Cet exercice nécessite I'équipement suivant :
e Un ordinateur exécutant Windows 7

Etape 1

Démarrez I'ordinateur et appuyez sur la ou les touches requises pour entrer dans I'utilitaire de
configuration du BIOS.

Remarque : comme la présentation et les fonctionnalités different d’'un BIOS a un autre, vous devrez
peut-étre rechercher les fonctionnalités indiquées dans ce TP. De plus, si votre BIOS ne prend pas en
charge les fonctionnalités demandées dans ce TP, passez a la fonctionnalité suivante.

BIOS SETUP UTILITY

Change Supervisor Password

Cliquez sur I'onglet Sécurité (Security).
Pour définir le mot de passe Utilisateur :

Sélectionnez Modifier le mot de passe de I'utilisateur (Change User Password), puis appuyez sur la
touche Entrée.

Tapez le mot de passe us3riIT, puis appuyez sur la touche Entrée.

Pour confirmer le nouveau mot de passe, tapez us3rIT, puis appuyez sur la touche Entrée > OK.
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Pour définir le mot de passe Superviseur :

Sélectionnez Modification du mot de passe superviseur (Change Supervisor Password) , puis
appuyez sur la touche Entrée.

Tapez le mot de passe sup3IT, puis appuyez sur la touche Entrée.

Pour confirmer le nouveau mot de passe, tapez sup3IT, puis appuyez sur la touche Entrée > OK.

Pour définir le niveau d’accés de l'utilisateur :
Sélectionnez Niveau acceés utilisateur (User Access Level), puis appuyez sur la touche Entrée.
Sélectionnez Aucun accés (No Access), puis appuyez sur la touche Entrée.

Sélectionnez Quitter > Enregistrement des modifications (Save and Exit) > OK.

Etape 2
Lorsque l'ordinateur redémarre, appuyez sur la ou les touches requises pour entrer dans l'utilitaire de
configuration du BIOS.

Enter CURRENT Passuord:_

Tapez le mot de passe d'utilisateur us3rIT.

Avez-vous réussi a accéder au BIOS ?

Redémarrez l'ordinateur s’il y a lieu, puis appuyez sur la ou les touches requises pour entrer dans
l'utilitaire de configuration du BIOS.

Saisissez le mot de passe Superviseur sup3IT.

Avez-vous réussi a accéder au BIOS ?
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BIOS SETUP UTILITY

Clear User Password

Cliquez sur 'onglet Sécurité (Security).
Pour effacer le mot de passe d’utilisateur :

Sélectionnez Effacer le mot de passe de l'utilisateur (Clear User Password), puis appuyez sur la
touche Entrée > OK.

BIOS SETUP UTILITY

Change Supervisor Password

Pour supprimer le mot de passe Superviseur :

Sélectionnez Modification du mot de passe superviseur (Change Supervisor Password), puis
appuyez sur la touche Entrée > tapez sup3IT > Entrée.

Pour le nouveau mot de passe, appuyez sur la touche Entrée.
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Quel message s’affiche ?

Appuyez sur la touche Entrée pour sélectionner OK.

BIOS SETUP UTILITY

Change Supervisor Password

Tous les autres mots de passe doivent maintenant étre supprimés.

Sélectionnez Quitter > Enregistrement des modifications (Save and Exit) > OK.

Etape 3
Ouvrez une session sur I'ordinateur avec le compte Administrateur.

Cliquez sur Démarrer > Ordinateur > Disque local (C:). Sélectionnez Nouveau dossier et tapez le nom
No Access.

Cliquez sur Démarrer > Panneau de configuration > Outils d’administration > Gestion de I'ordinateur.

La fenétre « Gestion de I'ordinateur » s’affiche.

Fichier Action Affichage 7

(& Gestion de I'ordinateur (local) || Nom Mom complet Description
4 m éﬂgf sg,:teme 2 p E.Administraieu! Compte d'utilisateur d'admir
[ anificateur de tiches
College Student College Student College Student -
[> @ Observateur d'événeme gFR J J J Autres acti..  »
Iz Dossiers partagés
& i g Al fnvité Compte d'utilisateur invité
a Bl Utilisateurs et groupes | A 5 .
| Utilisateurs
7] Groupes
[ @ Performance
ﬂ Gestionnaire de périphé
4 E Stockage
ﬁ Gestion des disques

= Rendrec et annlicatinne
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Développez la liste de I'option Utilisateurs et groupes locaux et sélectionnez Utilisateurs.

Proprietés de: Invité

Général | Membre de | Profil |

[7 ]Sl

& Invité

Mom complet :

Description Compte d'utilisateur invité

L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
[¥] L'utilisateur ne peut pas changer de mot de passe
[¥] Le mot de passe n'expire jamais

[¥] Le compte est désactivé

Le compte est vemouillé

I QK hjl Annuler Il Appliquer ]l Aide

Cliquez avec le bouton droit sur Invité > Propriétés et cochez la case Le compte est désactivé > OK.

> @ Observateur d'é\rénelE

A Gestion de I'ordinateur EI@
Fichier Action Affichage 7
i ] o [EREN 7 [ )
.7 (\Eestion de l'ordinateur (loci || Nom Mom complet Description Actions
4 [ Out;lssg.?teme TRET hl & Administrateur Compte d'utilisateur d'admir| | Utilisateurs -
g @ anilicateur,g tach) &'College Student College Student College Student A s ¥

Compte d'utilisateur invite
m m

3| Dossiers partagés & FR
a h;; Utilisateurs et group| | !;-In\rlte
| Utilisateurs '&IT
| Groupes
> IZ@.\ Performance -
. ¢ < |

Que remarquez-vous a propos de l'icone de compte Invité ?

Etape 4

Cliquez avec le bouton droit dans une zone vide du volet central de la fenétre « Gestion de l'ordinateur ».

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco.

Page 5 sur 14



IT Essentials

Chapitre 10 — Travaux pratiques

Crée un nouveau compte d'utilisateur local.

A Gestion de I'ordinateur [ =]
Fichier Action Affichage 7
o9 HE o= H
& Gestion del'ordinateur (local) || Nom Nom complet Description Actions
a1 ; 3
“ Ik %ltgl.r»sy:teme TR & pdministrateur Compte d'utilisateur d'adrmirf | Utilisateurs e
’ aniateur e)ta‘c i & College Student College Student College Student Kutres acti »
- 2] Observateur d'événeme & rp
> ] Dossiers partagés =
B 2 P g #y| Invite Compte d'utilisateur invité
a Pl Utilisateurs et groupes ||| =
== Lol T m
| Utilizateurs =4 )
o Groupes Mouvel utilisateur...
» (%) Performance
&= Gestionnaire de périphé Actualiser
4 59 Stockage Exporter |a liste...
1=f Gestion des disques )
» T Services et applications ditehage 4
Réorganiser les icGnes ]
Aligner les icénes
<[] i J F ([« Aide 1 b

Sélectionnez Nouvel utilisateur.

La fenétre « Nouvel utilisateur » s’affiche.

Mouwvel utilisateur

%irtni}isateur i e

Mom complet :  |TE Cisco
Descriptian : ITE Student

Mot de passe : sssssnne
Corfimer le mot de e

passe :

SESSI0N

[7] Le mot de pagse n'expire jamais

[ Le compte est désactivé

L'utilisateur doit changer le mot de passe 3 |a prochaine ouverture de

[#] Lutilisateur ne peut pas changer de mot de passe

| e | [ Eemer

Saisissez les informations de compte suivantes :

Nom d'utilisateur : ITE Cisco
Nom complet : ITE Cisco
Description : ITE Student

Mot de passe et mot de passe de confirmation : Tc!15Kwz
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Désactivez I'option L’utilisateur doit changer le mot de passe a la prochaine ouverture de session.
Cochez la case L’utilisateur ne peut pas changer de mot de passe.

Cliquez sur Créer > Fermer.

Etape 5
La fenétre « Gestion de l'ordinateur » s’affiche.

A Gestion de I'ordinateur EI@

Fichier Action Affichage 7
&= 2@ o= H

A (‘Eestion del'ordinateur (local) || Mom Description Actions
4 [f} Outils systéme

= i I Administrateurs Les membres du groupe Administrateurs dispo.. Groupes -
- (1) Planificateur de taches . . .
e P Duplicateurs Prend en charge la réplication des fichiers dans... Auire... »
5 E CObservateur d'événeme SRS A :
= : : Je 1S _1USRS Groupe intégré utilisé par les services Internet (...
+ @] Dossiers partagés A i
; Ml Invités Les membres du groupe Invités disposent par ...

4 @ Utilisateurs et groupes |

Ukilcatatin M| ecteurs des journaux ... Des membres de ce groupe peuvent lire les jou...

Groupes I Opérateurs de chiffre..  Les membres sont autorisés & effectuer des op...

I ':f@:' Performance M Opérateurs de config... Les membres de ce groupe peuvent disposer d...

& Gestionnaire de périphé I Opérateurs de sauveg... Les membres du groupe Opérateurs de sauveg...

a 2 Stockage Ml Utilisateurs Les utilisateurs ne peuvent pas effectuer de mo...
i=% Gestion des disques I Utilisateurs avec pouv... Les utilisateurs avec pouvoir sont inclus pour d...
> _: Services et applications J& Utilisateurs de I'Analy... Les membres de ce groupe peuvent accéder a...

M Utilisateurs du Bureau... Les membres de ce groupe disposent des droit...
& Utilisateurs du journal... Les membres de ce groupe peuvent planifier la...
Ml Utilisateurs du modél...  Les membres sont autorisés a lancer, 3 activer ...
P Academy Student

Nouveau groupe...

s

Actualiser

Exporter la liste...
Affichage 3

Réorganiser les icones 4

Aligner les icones

Aide

ar T 3

Crée un nouveau groupe local.

Développez la liste Utilisateurs et groupes locaux et sélectionnez Groupes.
Cliquez avec le bouton droit sur une zone vide du volet central et sélectionnez Nouveau groupe.

La fenétre « Nouveau groupe » s’affiche.
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Mouveau groupe @

Mom du groupe :  Temp Account

Description Tempaorary Users

Membres :

Saisissez les informations suivantes :
Nom du groupe : Temp Account
Description : Temporary Users
Cliquez sur Ajouter.

La fenétre « Sélectionnez des utilisateurs » s’affiche.

F )

Sélectionnez des utilisateurs @

Sélectionnez le type de cet objet :

des utilisateurs ou Entités de sécurité intéarées | Types d'objets... |

A partir de cet emplacement
WIN-7CO1LBJHS91 | Emplacemerts... |

Entrez les noms des objets a sélectionner (zxemples) :
ITE Cisco | Viérfier les noms |

oy e ]

Dans le champ Entrez les noms des objets a sélectionner, saisissez ITE Cisco > OK.

La fenétre « Nouveau groupe » s’affiche.

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco. Page 8 sur 14



IT Essentials

Chapitre 10 — Travaux pratiques
MNouveau groupe @
Mom du groupe :  Temp Accourt
Description : Temporary Users
Membres :
A ITE Cisco

l créerhjl Femer |

A quel emplacement le compte ITE Cisco a-t-il été ajouté ?

Cliquez sur Créer > Fermer.

Double-cliquez sur le groupe Utilisateurs.

Propriétés de : Utilisateurs

Général |

% Ltilisateurs

Description :

Les utilizateurs ne peuvent pas effectuer de modifications
accidentelles ou intentionnelles a I'échelle du systéme ; par
Membres

#2, AUTORITE NT\NTERACTIF (5-1-5-4)
82, AUTORITE NTUtiisateurs authentfiés (5-1-5-11)
&\ TE Cisco

Les modifications d'appartenance awx groupes ne
prennent effet qu'a 'ouverture de session
suivante.

[ 0K ] [ Annuler N Ap|

o

LK

Aide
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Notez qu’ITE Cisco a été ajouté par défaut a ce groupe.
Cliquez sur Annuler pour fermer la fenétre.

Fermez toutes les fenétres ouvertes.

Etape 6

Accédez au dossier No Access et cliquez dessus avec le bouton droit, puis cliquez sur Propriétés > onglet
Sécurité > Modifier > Ajouter.

La fenétre « Sélectionnez des utilisateurs ou des groupes » s’affiche.

Sélectionnez des utilisateurs ou des groupes @

Sélectionnez le type de cet objet .

des utilisateurs, des groupes ou Entités de sécurité intégrées Types d'objets...

A partir de cet emplacement :

WIN-7CO1LBJHS91

Entrez les noms des objets a sélectionner (exemples) :

Temp Account; Users Werfier les noms

ok ) [ ]

Tapez Temp Account ; Utilisateurs > OK.

La fenétre des autorisations pour le dossier No access s’affiche.

. Autorisations pour No Access @

Sécurité

Mom de I'objet :  C:\MNo Access

MNoms de groupes ou d'utilisateurs
:‘}?J Ltilisateurs authentifies
52 Systéme
Q{Temp Account (STUDEMTO1 \Temp Account)
‘-?!_Administmteurs (WIN-7CO1LBJHS 31"\ Administrateurs)

U | ilisateurs (WIN-7CO1LBJHS9 1\ hilisateurs)

I Pjouter. . ][ Supprimer ]

Autorisations pour Litilisateurs
] Autoriser Refuser

=

»

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Feriture

m |

I EEOL
IEEEA

1

Informations sur le contrdle d'accés et les autorsations

[ QK ]| Annuler I Appliquer
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Quelles autorisations pour les groupes Temp Account et Utilisateurs sont activées par défaut ?

Sélectionnez le groupe Temp Account.

F -

. Autorisations pour Mo Access

Sécurite

Mom de l'objet :  C:\Mo Access

Moms de groupes ou d'utilisateurs
82, Utilisateurs authentifiés
g?__., Systeme
“ 4 Temp Account (STUDEMTO1\Temp Account)

Q?J Administrateurs (WIN-7C01LBJHSS 1 Administrateurs)
QI_. Lttilisateurs (WIN-FCO1LEJHSST  Liilisateurs)

Autoriser Refuser

Autorisations

S

Contrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

OOOOEO
FEEEE

Irformations sur le contrdle d'accés et les autorsations

[ onh_][ Anndler |

Sélectionnez Refuser pour Contréle total.

1
o
§=5
o
(=
0
m

Que se passe-t-il ?

Cliquez sur OK.

La fenétre « Sécurité de Windows » s’affiche.
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Sécurité de Windows

Vous activer des entrées Refuser, Les entrées Refuser sont prioritaires

! sur les entrées Autoriser. 5i un utilisateur est membre de deux groupes,
I'un avec une autorisation Autoriser et un autre avec |'autorisation
Refuser, I'autorisation de ['utilisateur sera refusée,
Voulez-vous continuer ¥

| Oui M[ Non

Que se passerait-il si un membre du groupe Temp Account appartenait a un autre groupe qui était autorisé
a accéder au dossier No access ?

Cliquez sur Oui.
Cliquez sur OK pour fermer la fenétre des propriétés du dossier No Access.
Fermez toutes les fenétres ouvertes.

Etape 7

Déconnectez-vous de I'ordinateur et connectez-vous en tant qu’ITE Cisco.

Cliquez sur Démarrer > Ordinateur > Disque local (C:) > double-cliquez sur le dossier No Access.

Pouvez-vous accéder au dossier avec le compte ITE Cisco ?

Fermez les fenétres ouvertes.

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco. Page 12 sur 14



IT Essentials

Chapitre 10 — Travaux pratiques

Etape 8

Cliquez avec le bouton droit sur Bureau > Personnalisation > Ecran de veille.

=8 Noh ™)

. ®

s

Page d'accueil du panneau de
configuration

. |h‘ < Tous les Panneaux de configuration » Persennalisation - | 3y |

Modifier les effets visuels et les sons de votre ordinateur

Changer les icénes du bureau I'écran de veille en une seule fois,

Cliquez sur un théme pour modifier I'arriére-plan du Bureau, les couleurs des fenétres, les sons et

Rechercher O |

@

: : W Re . - v
Dot i eratnime By Résoudre les problémes avec la transparence et d'autres effets Aero

Meodifier les pointeurs de souris j . L -
Thémes de baze et 3 contraste élevé (6]
Modifier I'image de votre
b — 1
Windows 7 Basic Windows Classique Contraste élevé n"1 x
m E' J)J]

Vair aussi - .

Arrigre-plan du Bureau  Couleur de la fenétre Soens
Affichage Harmony Windows 7 Edition Sons Windows par
Barre des tiches et menu Familiale Basique défaut
Démarrer

La fenétre « Paramétres de I'écran de veille » s’affiche.

# Parametres de I'écran de veille

Ecran de veile

Ecran de veille

Bulles vl [ Paramétres... I l Apercu

Délai: 1 =| minutes [¥]Ala reprise, demander I'ouverture de session

Gestion de I'alimentation

Economisez |'énergie cu optimisez les performances en réglant la luminosité de
I'écran et d'autres parametres d'alimentation.

Meodifier les pararmétres d'alimentation

[ Ok [}J[ Annuler ][ Appliquer ]
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Sélectionnez un écran de veille dans la liste déroulante et cochez la case A la reprise, demander
I’'ouverture de session.

Vérifiez que le délai est réglé sur 1 minute.
Cliquez sur OK.
Patientez pendant une minute.

Que se passe-t-il ?

Etape 9

Retournez a la fenétre « Parameétres de I'écran de veille ».

Définissez I'écran de veille sur (Aucun) et désactivez A la reprise, demander I'ouverture de session > OK.
Déconnectez-vous de l'ordinateur.

Connectez-vous a I'ordinateur en tant qu’Administrateur.

Cliquez sur Démarrer > Ordinateur > Disque local (C:). Cliquez avec le bouton droit sur le dossier
No Access > Supprimer > Oui.

Cliquez sur Démarrer > Panneau de configuration > Outils d’administration > Gestion de I'ordinateur >
développez Utilisateurs et groupes locaux.

Sélectionnez Utilisateurs et cliquez avec le bouton droit sur ITE Cisco > Supprimer > Oui.
Cliquez avec le bouton droit sur le compte Invité > Propriétés > désactivez Le compte est désactivé > OK.

Sélectionnez Groupes > cliquez avec le bouton droit sur Compte temp. > Supprimer > Oui.
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