TImir
c1sco. Cisco Networking Academy” Mind Wide Open"

IT Essentials 5.0

10.2.1.8 Travaux pratiques — Sécurisation des comptes, des données et de
I'ordinateur sous Windows Vista

Imprimez et faites ces travaux pratiques.

Au cours de ce TP, vous allez apprendre a sécuriser les comptes, les données et I'ordinateur sous Windows Vista.

Matériel conseillé
Cet exercice nécessite 'équipement suivant :
e Un ordinateur exécutant Windows Vista

Etape 1

Démarrez 'ordinateur et appuyez sur la ou les touches requises pour entrer dans l'utilitaire de
configuration du BIOS.

Remarque : comme la présentation et les fonctionnalités different d’'un BIOS a un autre, vous devrez
peut-étre rechercher les fonctionnalités indiquées dans ce TP. De plus, si votre BIOS ne prend pas en
charge les fonctionnalités demandées dans ce TP, passez a la fonctionnalité suivante.

BIOS SETUP UTILITY

Change Supervisor Password

Cliquez sur I'onglet Sécurité (Security).
Pour définir le mot de passe Utilisateur :

Sélectionnez Modifier le mot de passe de I'utilisateur (Change User Password), puis appuyez sur la
touche Entrée.

Tapez le mot de passe us3riIT, puis appuyez sur la touche Entrée.

Pour confirmer le nouveau mot de passe, tapez us3rIT, puis appuyez sur la touche Entrée > OK.

Pour définir le mot de passe Superviseur :
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Sélectionnez Modification du mot de passe superviseur (Change Supervisor Password), puis
appuyez sur la touche Entrée.

Tapez le mot de passe sup3IT, puis appuyez sur la touche Entrée.

Pour confirmer le nouveau mot de passe, tapez sup3IT, puis appuyez sur la touche Entrée > OK.

Pour définir le niveau d’acceés de l'utilisateur :
Sélectionnez Niveau acceés utilisateur (User Access Level), puis appuyez sur la touche Entrée.
Sélectionnez Aucun accés (No Access), puis appuyez sur la touche Entrée.

Sélectionnez Quitter > Enregistrement des modifications (Save and Exit) > OK.

Etape 2

Lorsque l'ordinateur redémarre, appuyez sur la ou les touches requises pour entrer dans l'utilitaire de
configuration du BIOS.

Enter CURRENT Passuword:_

Tapez le mot de passe d'utilisateur us3riIT.

Avez-vous réussi a accéder au BIOS ?

Redémarrez l'ordinateur s’il y a lieu, puis appuyez sur la ou les touches requises pour entrer dans
l'utilitaire de configuration du BIOS.

Saisissez le mot de passe Superviseur sup3IT.

Avez-vous réussi a accéder au BIOS ?
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BIOS SETUP UTILITY

Clear User Password

Cliquez sur I'onglet Sécurité (Security).
Pour effacer le mot de passe d’utilisateur :

Sélectionnez Effacer le mot de passe de I'utilisateur (Clear User Password), puis appuyez sur la
touche Entrée > OK.

BIOS SETUP UTILITY

Change Supervisor Password

Pour supprimer le mot de passe Superviseur :

Sélectionnez Modification du mot de passe superviseur (Change Supervisor Password), puis
appuyez sur la touche Entrée > tapez sup3IT > Entrée.

Pour le nouveau mot de passe, appuyez sur la touche Entrée.
Quel message s’affiche ?

Appuyez sur la touche Entrée pour sélectionner OK.
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BIOS SETUP UTILITY

Change Supervisor Password

Tous les autres mots de passe doivent maintenant étre supprimés.

Sélectionnez Quitter > Enregistrement des modifications (Save and Exit) > OK.
Etape 3

Ouvrez une session sur l'ordinateur avec le compte Administrateur.

Cliquez sur Démarrer > Ordinateur > Disque local (C:). Créez un Nouveau dossier > nommez le
dossier No Access.

Cliquez sur Démarrer > Panneau de configuration > Outils d’administration > Gestion de
'ordinateur.

La fenétre « Gestion de I'ordinateur » s’affiche.

|. fkhiet Action  Affichage 2
e 7@ c=EBE
| @ Gestion de I'ordinateur (local] || pNom Nem complet Description Actions

4 ff} Outils systeme & pdministrat... Compte d'utilisateur d'adr|| Utilisateurs o
[ [ @ Planificateur de taches ﬁln\rité
i+ [2] Observateur d'événeme
I+ 4i] Dossiers partagés ﬁBla)d:on
a M Utilisateurs et groupes |
=] Utilisateur.
] Groupes %
< o r

Compte d'utilisateur invité LAutres actions 3

1] — = = — —

Développez la liste Utilisateurs et groupes locaux et sélectionnez Utilisateurs.
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Proprietés de Jhon

General | Membre de | Profi

-]l

-

* Invité

Mom complet :

Deescription : Buitt 4n account for guest access to the computer/domain

chan 12 MOT de passe a 13 P

1w
@

HSSleUr

[¥] Lutilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[¥liLe compte est désactivé:

11}
11
a1}
&0
o

[ QK QJ[ Annuler H Appliquer H Aide

Cliquez avec le bouton droit sur Invité > Propriétés et cochez la case Le compte est désactivé > OK.

A Gestion de I'ordinateur
Fichier Action Affichage

e« E = BE

A Gestion de l'ordinateur (local) || pom
4 [f‘_!; Outils systeme
> @ Planificateur de taches

s @ Observateur d'événeme

Mem complet Descripticn

& Administrat... Compte d'utilisateur d'adr
FInvite

& Braxton

Compte d'utilisateur invite

> @] Dossiers partages

a @ Utilisateurs et groupes |
| Utilisateurs
| Groupes

<1 [ | 2

=lfEr ]
Actions
Utilisateurs -
Autres actions 3

=

Que remarquez-vous a propos de l'icone de compte Invité ?

Etape 4

Cliquez avec le bouton droit dans une zone vide du volet central de la fenétre « Gestion de l'ordinateur ».
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A Gestion de I'ordinateur EI@
Fichier Action  Affichage I
e« 7B c=H
A gestlcn de l'ordinateur (local) || Mom Nem complet Description Actions
4 T OUt":::' 5}:‘:.teme — & Administrat... Compte d utilisateur d'adr|| Utilisateurs =
3 teur de t 3 _— — o)
@ 30! |r?a 2 CIE, _?c 5 #y Invite Compte d'utilisateur invité Autres actions »
3 Ohbservateur d'événeme & Bt
+ Braxton

- | Dossiers partagés
a i UtI|IEd.t.ELII'E et groupes | T e
| Utilisateurs l}

| Groupes Actualiser

3 @ Fiabilité et performance
s Gestionnaire de périphé
4 28 Stockage Affichage 3
(=F Gestion des disques
T Services et applications

Exporter la liste..,

Réorganiser les icones 3

Aligner les icones

Aide

] i ]

Crée un nouveau compte d'utilisateur local,

Sélectionnez Nouvel utilisateur.

La fenétre « Nouvel utilisateur » s’affiche.

Mouvel utilizateur @

Nom dutilisateur :  |TE Cisco

Nom complet ITE Cisco
Description : ITE Studert
Mot de passe LTI TLTS

Corfimmer le mot de passs :  sessssss

er le mot de passe a3 la

[T}
7]
T
m
T
]
Ili':
i

[] Le mot de passe n'expire jamais

[ Le compte est désactivé

Lide Créer ] | Femer

Saisissez les informations de compte suivantes :

Nom d'utilisateur : ITE Cisco

Nom complet : ITE Cisco

Description : ITE Student

Mot de passe et mot de passe de confirmation : Tc!15Kwz

Désactivez I'option L’utilisateur doit changer le mot de passe a la prochaine ouverture de session.
Cochez la case L’utilisateur ne peut pas changer de mot de passe.

Cliquez sur Créer > Fermer.
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Etape 5
La fenétre « Gestion de l'ordinateur » s’affiche.

A Gestion de I'ordinateur o= =)
Fichier Action Affichage
bl J R
A l?estlcn de I'ordinateur (local) || Nom Description Actions
4 [r”! OLtils:systime :P' Administrateurs Les membres du groupe Administ.., Groupes o
Planifi N & group
t t 5 -
: g Ozlrlf:teelfrr(cl'eé-zie:w e Duplicateurs Prend en charge la réplication des.., Autres actions »
i B . B Aeims USRS Groupe intégré utilisé par les servi..
+ 2| Dossiers partages i 3
. ‘!; Utilis Euf" r:t;rcupr:' | M Tnvités Les membres du groupe Invités di.,
ey L:ltilifat-eurf * || &l Lecteurs des journaux .. Des membres de ce groupe peuve..
= Groupes & Opérateurs de chiffre.,  Les mepniesmsmmimbnsinin i iln

. @ Fiabilité et performance|| 45 Opérateurs de config..  Les me Nogyeaudioups . [
s Gesticnnaire de périphé & Opérateurs de sauveg.. Lesme
4 & Stockage M Utiliszteur Le:

1= Gestion des disques

s Services et applications

Actualiser

Exporter la liste..,
S AVEC POUV..

= de l'Analy. Affichage 3

s du Bureau... Les me A X .
| Récrganiser les icénes 3
&y urs du journal.. Les mef

& Utilisateurs du modél..,  Les me Aligner les icones

Aide

2P i, r

Crée un nouveau groupe local,

Développez la liste Utilisateurs et groupes locaux et sélectionnez Groupes.
Cliquez avec le bouton droit sur une zone vide du volet central et sélectionnez Nouveau groupe.

La fenétre « Nouveau groupe » s’affiche.

MNouveau groupe =
Mom du groupe : ~ Temp Account
Description : temparary Account

Membres

Aide [ Créer ] [ Fermer
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Saisissez les informations suivantes :
Nom du groupe : Temp Account
Description : Temporary Account
Cliquez sur Ajouter.

La fenétre « Sélectionnez Utilisateurs » s’affiche.

e

-

Selectionnez Utilisateurs

(5]
Sélectionnez le type de cet ohjet :
Ltilisateurs ou Entités de sécunte intéarées Types d'objet...
A partir de cet emplacement :

PC-DE-JOHN Emplacements. ..

Entrez les noms des objets & sélectionner (eemples) :

ITE Cisco

Weérfier les noms

Avance. . 0K {}J [ Annuler |

Dans le champ Entrez les noms des objets a sélectionner, saisissez ITE Cisco > OK.

La fenétre « Nouveau groupe » s’affiche.

P

Mouveau groupe =
Nom du groupe :  Temp Account
Deescription : temporary Account
Membres :
A TE Cisco

Aide l [Créer D,J [ Femer
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A quel emplacement le compte ITE Cisco a-t-il été ajouté ?

Cliquez sur Créer > Fermer.

Double-cliquez sur le groupe Utilisateurs.

F =

Proprietes de Utilisateurs @
Général |
% |tilisateurs
LTS o
Description : Les utilisateurs ne peuvent pas effectuer de modffications

accidentelles ou intentionnelles & I'échelle du systéme ; par

Membres :

:?E‘.ﬁ.l_ITDHITE NTWNTERACTIF {S-1-5-4)
ﬂ.i.lJTDHITE NTLkilisateurs authentifigs (5-1-5-11)
#el | TE Cisco

Les modifications apportées 3 | appatenance aux

Liouter. . Supprimer groupes d'un utilisateur ne prennent effet qu'a la

prachaine ouverture de session de |'utilisateur.

[ QK ] [ Anruler Q] Appliquer Aide

Notez qu’ITE Cisco a été ajouté par défaut a ce groupe.
Cliquez sur Annuler pour fermer la fenétre.

Fermez toutes les fenétres ouvertes.

Etape 6
Accédez au dossier No Access et cliquez dessus avec le bouton droit, puis cliquez sur Propriétés > onglet
Sécurité > Modifier > Ajouter.

La fenétre « Sélectionnez Utilisateurs ou Groupes » s’affiche.
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-

Sélectionnez Utilisateurs ocu Groupes

Sélectionnez le type de cet objet :

(B [nS]
|tilisateurs, Groupes ou Entités de sécurité intégrées Types d'objet...

A partir de cet emplacement

PC-DE-JOHM Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

Temp Account: Users| Werfier les noms

o) (]

Tapez Temp Account ; Users > OK.

La fenétre des autorisations pour le dossier No Access s’affiche.

i -\.

. Autorisations pour Mo Access @
Sécurite

Mom de I'objet : C:\Mo Access

Groupes ou noms d'utilisateurs :

82, Utilisateurs authentifiss

51 SYSTEM

82 Administrateurs (BRAXTON-PC\Administrateurs)
" 4 Temp Account (BRAXTON-PChTemp Accournt)

E‘__ |tilisateurs (BRAXTON-PC kilisateurs)

[ Ajouter... ][ Supprimer ]

Autorsations pour Temp Accourt Autoriser Refuser
Contréle total [l [/
Maodification | [ A
Lecture et exécution = 3
Affichage du contenu du dossier <
Lecture ] -

Aide sur le contrile et les autorsations d'accés

[ QK ][ Annuler ][ Appliguer ]

Quelles autorisations pour les groupes Temp Account et Utilisateurs sont activées par défaut ?

Sélectionnez le groupe Temp Account.
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. Autorisations pour Mo Access ==
Sécurite

Mom de l'objet : C:\Mo Access

Groupes ou noms d'utilisateurs :

52, |tilisateurs authentifiés

52, SYSTEM

52, Administrateurs (BRAXTON-PC\Administrateurs)
‘-“_Temp Account (BRAXTON-PC\Temp Account)
*3?_’ |tilisateurs (BRAXTON-PC kilisateurs)

[ Ajouter... ] [ Supprimer ]
Autorsations pour Temp Accourt Autoriser Refuser
Contréle total [l i
Modffication ] I_
Lecture et exécution [l i'_
Affichage du contenu du dossier [l B
Lecture [l i

Aide sur le contrile et les autorsations d'accés

QK !}H Annuler ][ Appliguer ]

Sélectionnez Refuser pour Contrdle total.

Que se passe-t-il ?

Cliquez sur OK.

La fenétre « Sécurité de Windows » s’affiche.

Securnté de Windows £32

Vous paramétrez des entrées Refuser. Les entrées Refuser sont

l ., prioritaires sur les entrées Autoriser. Ce qui signifie que si un utilisateur
est membre de deux groupes, I'un avec une autorisation Autoriser et un
autre avec I'autonsation Refuser, I'autonsation de 'utilisateur sera
refusée,
Voulez-vous continuer 7

| Ou M | Non

Que se passerait-il si un membre du groupe Temp Account appartenait a un autre groupe qui était autorisé
a accéder au dossier No Access ?
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Cliquez sur Oui.

Cliquez sur OK pour fermer la fenétre des propriétés du dossier No Access.

Fermez toutes les fenétres ouvertes.

Etape 7
Déconnectez-vous de 'ordinateur et connectez-vous en tant qu’ITE Cisco.

Cliquez sur Démarrer > Ordinateur > Disque local (C:) > double-cliquez sur le dossier No Access.

Pouvez-vous accéder au dossier avec le compte ITE Cisco ?

Fermez les fenétres ouvertes.

Etape 8
Cliquez avec le bouton droit sur Bureau > Personnalisation > Ecran de veille.
[E=5 E=R (>
mv@ + Panneau de configuration » Personnalisation - | ‘f | | Rechercher R |

R
Taches 2 =
Personnaliser 'apparence et les sons

Changer les icnes du bureau

s : : Couleur et apparence des fenétres
I Régler la taille de Ia police (en

PPP) Ajustez la couleur et |e style de vos fenétres,

E Arriere-plan du Bureau
Chuoisissez dans les arriere-plans ou les couleurs disponibles, ou utilisez une de vos images
pour décorer le Bureau,

m

[ 4
) ecran de veille ou réglez-le quand il s'affiche. Un écran de veille est une image
Voir aussi ou une animation qui recouvre 'écran et apparait quand |'ordinateur est inactif pendant une
v période de temps définie.
Barre des taches et menu
Démarrer i‘g Sons
ns d'ergonormie Changez les sons qui accompagnent les événements Windows, comme ['arrivée d'un message
électronigue ou le vidage de la Corbeille. o

La fenétre « Paramétres de I'écran de veille » s’affiche.
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B Paramétres de 'écran de veille

Ecran de veile

Ecran de veille

Photos vl ‘ Parametres.., | ‘ Apergu
— = ) S . . i )
Delai : 1 = | minutes [7] A la reprise, afficher I'écran d'ouverture
de seszicn

Gestion de |'alimentation

Economisez |'énergie ou optimisez les performances en réglant |a
lurninosité de I'écran et d'autres parametres d'alimentation.

Medifier les parametres d'alimentation..,

[ OK D‘JI Annuler H Appliquer J

Sélectionnez un écran de veille dans la liste déroulante et cochez la case A la reprise, afficher I’écran
d’ouverture de session.

Vérifiez que l'attente est réglée sur 1 minute.
Cliquez sur OK.
Patientez pendant une minute.

Que se passe-t-il ?

Etape 9

Retournez a la fenétre « Parameétres de I'écran de veille ».

Définissez I'écran de veille sur (Aucun) et désactivez A la reprise, afficher I’écran d’ouverture de session >
OK.

Déconnectez-vous de l'ordinateur.
Connectez-vous a I'ordinateur en tant qu’Administrateur.

Cliquez sur Démarrer > Ordinateur > Disque local (C:). Cliquez avec le bouton droit sur le dossier No
Access et sélectionnez Supprimer > Oui.
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Cliquez sur Démarrer > Panneau de configuration > Outils d’administration > Gestion de I’ordinateur >
développez Utilisateurs et groupes locaux.

Sélectionnez Users et cliquez avec le bouton droit sur ITE Cisco > Supprimer > Oui.

Cliquez avec le bouton droit sur le compte Invité, sélectionnez Propriétés et désactivez Le compte est
désactivé > OK.

Sélectionnez Groupes > cliquez avec le bouton droit sur Temporary account > Supprimer > Oui.
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