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IT Essentials 5.0

10.2.1.9 Travaux pratiques — Sécurisation des comptes, des données et de
I'ordinateur sous Windows XP

Imprimez et faites ces travaux pratiques.

Au cours de ce TP, vous allez apprendre a sécuriser les comptes, les données et l'ordinateur dans Windows XP.

Matériel conseillé
Cet exercice nécessite I'équipement suivant :

e Un ordinateur exécutant Windows XP
Etape 1

Démarrez I'ordinateur et appuyez sur la ou les touches requises pour entrer dans I'utilitaire de
configuration du BIOS.

Remarque : comme la présentation et les fonctionnalités different d’'un BIOS a un autre, vous devrez
peut-étre rechercher les fonctionnalités indiquées dans ce TP. De plus, si votre BIOS ne prend pas en
charge les fonctionnalités demandées dans ce TP, passez a la fonctionnalité suivante.

BIOS SETUP UTILITY

Change Supervisor Password

Cliquez sur 'onglet Sécurité (Security).
Pour définir le mot de passe Utilisateur :

Sélectionnez Modifier le mot de passe de I'utilisateur (Change User Password), puis appuyez sur la
touche Entrée.

Tapez le mot de passe us3riIT, puis appuyez sur la touche Entrée.

Pour confirmer le nouveau mot de passe, tapez us3riT, puis appuyez sur la touche Entrée > OK.

Pour définir le mot de passe Superviseur :
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Sélectionnez Modification du mot de passe superviseur (Change Supervisor Password), puis
appuyez sur la touche Entrée.

Tapez le mot de passe sup3IT, puis appuyez sur la touche Entrée.

Pour confirmer le nouveau mot de passe, tapez sup3IT, puis appuyez sur la touche Entrée > OK.

Pour définir le niveau d’accés de l'utilisateur :
Sélectionnez Niveau acceés utilisateur (User Access Level), puis appuyez sur la touche Entrée.
Sélectionnez Aucun accés (No Access), puis appuyez sur la touche Entrée.

Sélectionnez Quitter > Enregistrement des modifications (Save and Exit) > OK.

Etape 2
Lorsque l'ordinateur redémarre, appuyez sur la ou les touches requises pour entrer dans l'utilitaire de
configuration du BIOS.

Enter CURRENT Passuword:_

Tapez le mot de passe d'utilisateur us3rIT.

Avez-vous réussi a accéder au BIOS ?

Redémarrez I'ordinateur s’il y a lieu, puis appuyez sur la ou les touches requises pour entrer dans
I'utilitaire de configuration du BIOS.
Saisissez le mot de passe Superviseur sup3IT.

Avez-vous réussi a accéder au BIOS ?
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BIOS SETUP UTILITY

Clear User Password

Cliquez sur 'onglet Sécurité (Security).
Pour effacer le mot de passe d’utilisateur :

Sélectionnez Effacer le mot de passe de l'utilisateur (Clear User Password), puis appuyez sur la
touche Entrée > OK.

BIOS SETUP UTILITY

Change Supervisor Password

Pour supprimer le mot de passe Superviseur :

Sélectionnez Modification du mot de passe superviseur (Change Supervisor Password), puis
appuyez sur la touche Entrée > tapez sup3IT > Entrée.

Pour le nouveau mot de passe, appuyez sur la touche Entrée.

Quel message s’affiche ?

Appuyez sur la touche Entrée pour sélectionner OK.
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BIOS SETUP UTILITY

Change Supervisor Password

Tous les autres mots de passe doivent maintenant étre supprimés.

Sélectionnez Quitter > Enregistrement des modifications (Save and Exit) > OK.
Etape 3

Ouvrez une session sur l'ordinateur avec le compte Administrateur.

Cliquez sur Démarrer > Poste de travail > Disque local (C:). Créez un Nouveau dossier > nommez le
dossier No Access.

Cliquez sur Démarrer > Panneau de configuration > Outils d’administration > Gestion de I'ordinateur.

La fenétre « Gestion de l'ordinateur » s’affiche.

LI Gestion de l'ordinateur

Fichier  Ackion  Affichage Fenétre 7 = IE’IEI

= = B B 2o

=] Gestion de fordinateur (local) A || pom Mom complet Description Al

E‘ﬁ Outils systems m.ﬂ.dministrateur Comple d'utilisateur d'administr.

E@ Observateur d'événeme Erin Hagents
E Dols.,suars partages 0 Help.ﬂ.ssistant Compte Assiskant de laide,..  Comphe d'assistance & diskance -
=¥ Utilisateurs et groupes It . o i B 3
2 &3 L. Inwte Comple dutilisateur invité

Laura Pally

L & e

[+-a# Journaux et alertes de p MIChaBI Allen =
) cestionnaire de périphér a3 %SUPPORT_SB. .. CH=Microsoft Corporation,.,  Ceci est le compte d'un fourniss 2
i - ' ] Trres filan -

£ i | EIEE I l E .

Développez la liste de I'option Utilisateurs et groupes locaux et sélectionnez Utilisateurs.
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Propriéiés de Invité

Général |Membre de || Profil

g [rvité

Hom complet ; |

Description ; |E|:um|:|te d'utilizateur invité

e R T R e e fraemse e,
ateur doit chanager sofn mot de passe ala proe

L'utilizateur ne peut pas changer de mot de pazse
Le mot de paszse n'expire jamais
Le compte est désactive

LE Comple e2i Merrouile

k. J}%[ Annler

Cliquez avec le bouton droit sur Invité > Propriétés et cochez la case Le compte est désactivé > OK.

Ll Gestion de l'ordinateur El E| EJ

Q Fichier  Action  Affichage Fenétre 2 =5 ]___1
m BB 2
‘g Gestion de l'ordinateur (local) A || pam Mo complet Description ~
= ﬁ% Ouls systéme m.ﬁ.dministrateur Compte d'utilisateur dadministr.
Dhservateur d'événeme EErin Hagents
% E?fmetrs part:lges | l§H|3I|:|.ﬂtssistant Compte Assistant de l'aide... Compte d'assistance 3 distance
e s A ik Elnvité Compte d'utilisateur invité
3 Utilisateurs — Laura Fails
[C1 Groupes 1
| Journaux et alertes de p EM'EhaEI Aller n
| Gestionnaire de peripheér v QSUPPORT_SS. .. CM=Microsoft Corporation...  Ceci est le comphe d'un Fourniss 3
£ | ? & | K

Que remarquez-vous a propos de l'icone de compte Invité ?

Etape 4

Cliquez avec le bouton droit dans une zone vide du volet central de la fenétre « Gestion de l'ordinateur ».
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LI Gestion de l'ordinateur

g Fichier  Action  Affichage Fenétre 7

€« B@EBER @

i=1ES
18] ]

2 gestionnaire de périphérique

Q Gestion de 'ordinateur {local) Mom Mo complet Description
=y Outls systéme 5 fdmiristrabeor Comphe d'utiisateur d'administratio
£ Observateur d'événements gErin Hagents
E‘ ] Dl:!s_snars partages QHelpAssistant Compte Assistant de l'aide...  Comple d'assistance & distance
= Utilisateurs et groupes local S i o -
53 Lkiizat Inwité Comphe d'utilisateur invité
= Gr!iieiurs Laura Pally
- Journaux et alertes de perfi Qr\’hchael Alen

QSUPPORT_SS... CM=Microsoft Corporation... Ceciest le compte d'un Fournisseur

= @ Stockage @Tony Ailen

2] Stackage amaovible
Défragmenteur de disque
Gestion des disques
& Services et applications

< | I

Crée un nouveau compte d'utilisateur local.

Sélectionnez Nouvel utilisateur.

La fenétre « Nouvel utilisateur » s’affiche.

More] utilis:

Actualiser
Exporter |a liste...

Affichage 3

Réorganiser les icdnes »
Aligner les icdnes

Aide

Nouwel utilisateur E| E|

Mom dutiisateur ; !|TE Cizco

Mom comnplet ; i|TE Cigco
Diescription - |ITE Student
Mot de pasze : I""“"

Confirmer le mot de pasze I""""

[+] L 'wtilisateur ne peut pas changer de mot de passe

[ ]Le mot de pazze n'expire jamais

[ Le compte est désactivé

|_ Créer 'V\l\\l [ Eermer

Saisissez les informations de compte suivantes :
Nom d'utilisateur : ITE Cisco
Nom complet : ITE Cisco
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Description : ITE Student

Mot de passe et mot de passe de confirmation : Tc!15Kwz

Désactivez I'option L’utilisateur doit changer le mot de passe a la prochaine ouverture de session.

Cochez la case L’utilisateur ne peut pas changer de mot de passe.

Cliquez sur Créer > Fermer.

Etape 5
La fenétre « Gestion de l'ordinateur » s’affiche.

O Gestion de 'ordinateur

Q Fichier  Action  Affichage Fenétre 7
& Jzal =N
g Gestion de lordinateur {local) Marm
= m Oulils systeme g.ﬂ.dministrateurs
& Observateur d'événements gDupIicateurs
=] % Dossiers parkagés o 1rwités
=) Utilisateurs et groupes locac|
[ Utilisateurs
£5 Groupes
g4 Journaux et alertes de perfi
E Gestionnaire de périphérique) |
=) @ Stackage
) Stockage amovible
Défragmenteur de disque
Gestion des disques
[+ & Services et applications

gutilisateurs

gHeIpServicesGroup

< ' 3|

gOpérateurs de configur. ..
Cipérateurs de sauvega. ..

gutilisateurs AVEC pouyair
gutilisateurs du Bureau &...

=]

=1=1]

Descripkion

Les membres du groupe Administrat, ..

Prend en charge la réplication des fic...
Les membres du groupe Invikés disp...

Les membres de ce groupe peuvent ...
Les membres du groupe Opératedrs ...
Les membres du groupe Ukilisateurs |
Les membres du groupe Ukilisateurs ..,
Les membres de ce groupe disposen. ..
Groupe podt le centre d'aide et de s...

Actualiser
Exporter la liste. ..

Affichage r

Réaorganiser les icdnes ¥
Aligner les icBnes

Aide

Crée un nouvead groupe local,

Développez la liste Utilisateurs et groupes locaux et sélectionnez Groupes.

Cliquez avec le bouton droit sur une zone vide du volet central et sélectionnez Nouveau groupe.

La fenétre « Nouveau groupe » s’affiche.
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()

Nouweau groupe

Mo du groupe | Temp Account

Description : | Teamporary Uszed

Membresz ;

Créer l [ FEermer

Saisissez les informations suivantes :
Nom du groupe : Temp Account
Description : Temporary Users
Cliquez sur Ajouter.

La fenétre « Sélectionnez Utilisateurs » s’affiche.

Sélectionnez Utilisateurs @E

Sélectionnez le tupe de cet objet

|L|ti|i$ateurs ou Entités de sécunité intégrées | [ Tupes d'objet... ]

& partir de cet emplacement :
|K~|-|-|:|‘”':N | [ Emplacements. .. ]

Entrez les noms des ohjetz 4 zélectionner [exemples] :

ITE Cizco | Werifier lez noms

l k. ,}J [ Annuler ]
L

Dans le champ Entrez les noms des objets a sélectionner, saisissez ITE Cisco > OK.

La fenétre « Nouveau groupe » s’affiche.
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Nouwveau groupe

Haom du groupe ; |TE|T1F' Account |

Description: | Teamporary Users |

tembres ;

#31TE Cisco

Ajouter... Supprirmer

[ Créer {%J [ Ferrmner

A quel emplacement le compte ITE Cisco a-t-il été ajouté ?

Cliquez sur Créer > Fermer.

Double-cliquez sur le groupe Utilisateurs.
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Propriétés de Utilisateurs

Eénéral |

g [tilizateurs

Description ; z applications certifiées, maiz paz la plupart dez applications héritées,

tembres ;

3 ASPNET

#31TE Cisco

Ajouter... Supprimer

k. ] | Annuler RJ Appliquer

Notez qu’ITE Cisco a été ajouté par défaut a ce groupe.
Cliquez sur Annuler pour fermer la fenétre.

Fermez toutes les fenétres ouvertes.

Etape 6
Accédez au dossier No Access et cliquez dessus avec le bouton droit, puis cliquez sur Propriétés > onglet
Sécurité > Ajouter.

La fenétre « Sélectionnez Utilisateurs ou Groupes » s’affiche.
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Sélectionnez Utilisateurs ou Groupes

Sélectionnez le tupe de cet abjet

|L|ti|isateurs, Groupes ou Entités de sécurité intégrées | [ Types d'objet... ]

A partir de cet emplacement :
|JDHN'PE | [ Emplacements... ]

Entrez les noms des objets & sélectionner [exemples] :

Temp Account; Utiizateurs "Wérifier les noms |

(] %_H Annuler ]

Tapez Temp Account ; Utilisateurs > OK.

La fenétre des propriétés de No Access s’affiche.

Général | Partage | Securite |F'ersu:unnaliser

Maomz d'utilizateur ou de groupe

!ﬁ Adminiztrateurs [JOHM-PChAdministrateurs)
!ﬁ CREATEUR PROPRIETAIRE

€ John [JOHM-PCAJohin)

€7 SYSTEM

!ﬂ Temp Account [JOHM-PCATemp Account)
m Utilizateurs [JOHM-PCA\blizateurs]

l Ajouter... ] [ Supprimer ]
Autarizations pour Temp Account Autkarizer Refuzer

Contrdle total F | )
I adification F |
Lecture et exécution F
Affichage du contenu du dogsier |
Lecture |
E criture F O =
Autorizations spéciales hs

Pour définir des autarizations spéciales
ou des paramétres avancés, cliquez [ = = - ]
sur Parametes avances. arametres avances

[ 0k H Annuler H Appliquer ]

Quelles autorisations pour les groupes Temp Account et Utilisateurs sont activées par défaut ?
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Sélectionnez le groupe Temp Account.

Propriétés de No Access

Général | Partage | Sécunté | Personnalizer

Moms d'utilizateur ou de groupe :

ﬁ Adriniztrateurs [JOHM-PCuAdminiztrateurs]
ﬁ CREATEUR PROFRIETAIRE

€ ok [JOHN-PCY ohin)

€5 SYSTEM

ﬁ Temp Account [JOHM-PCAT emp Account]
ﬁ tilizateurs [(JOHM-PCAUblizateurs)

[ Ajoaker. . ][ Supprimer

Autarizations pour Termp Account Autorizer

Contréle total

b odification

Lecture et exécution

Affichage du contenu du dogsier
Lecture

OO0000O0

E criture

Autorizations soéciales

FPour définir dez autorizations spéciales

Refuzer
e
L

ou desz paramétres avanceés, cliquez
zur Paramétres avancés,

[ Paramétres avancés ]

I 0F. [}J[ Annuler ][ Appliquer ]

Sélectionnez Refuser pour Contrdle total.

Que se passe-t-il ?

Cliquez sur OK.

La fenétre Sécurité de Windows s’affiche.

) Wous paramétrez des entrées Refuser, Les entrées Refuser sont prioritaires sur les entrées Autoriser, Ce qui signifie que si un utilisateur est
u membre de deux groupes, I'un awec une autorisation Autoriser ek un autre avec ['autorisation Refuser, autorisation de [utiisateur sera refusée,

Youlez-vous continuer 7

Que se passerait-il si un membre du groupe Temp Account appartenait a un autre groupe qui était autorisé

a accéder au dossier No Access ?

Cliquez sur Oui.

Fermez toutes les fenétres ouvertes.
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Etape 7
Déconnectez-vous de 'ordinateur et connectez-vous en tant qu’ITE Cisco.

Cliquez sur Démarrer > Ordinateur > Disque local (C:) > double-cliquez sur le dossier No Access.

Pouvez-vous accéder au dossier avec le compte ITE Cisco ?

Fermez les fenétres ouvertes.

Etape 8
Cliquez avec le bouton droit sur Bureau > Propriétés > Ecran de veille.

?Ix

Propriétés de Affichage

Thimes | Bureau| Ecran de veille Apparence | Paramétres

(8}

‘—ﬁ—'—“‘

Ecran de veille

Boite flonizsante 30 » [ Paramétres ] [ Apergu

Délai : 10 23 | minutes & la reprise, afficher PMécran d'acouei

Geztion de ['alimentation du moniteur

Pour modifier lez paramétres d'alimentation du moniteur et
economizer ['énengie, cliquez sur Gestion de ['alimentation.

[ Gestion de l'alimentation. . ]

| (] I}J’ Anruler H Appliguer ]
L

Sélectionnez un écran de veille dans la liste déroulante et cochez la case A la reprise, afficher I’écran
d’accueil.

Vérifiez que l'attente est réglée sur 1 minute.
Cliquez sur OK.
Patientez pendant une minute.

Que se passe-t-il ?
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Etape 9
Retournez a la fenétre « Parameétres de I'écran de veille ».

Définissez I'écran de veille sur (Aucun) et désactivez A la reprise, afficher I’écran d’accueil > OK.
Déconnectez-vous de l'ordinateur.
Connectez-vous a l'ordinateur en tant qu’Administrateur.

Cliquez sur Démarrer > Ordinateur > Disque local (C:). Cliquez avec le bouton droit sur le dossier No
Access et sélectionnez Supprimer > Oui.

Cliquez sur Démarrer > Panneau de configuration > Outils d’administration > Gestion de I’ordinateur >
développez Utilisateurs et groupes locaux.

Sélectionnez Utilisateurs et cliquez avec le bouton droit sur ITE Cisco > Supprimer > Oui.

Cliquez avec le bouton droit sur le compte Invité, sélectionnez Propriétés et désactivez Le compte est
désactivé > OK.

Sélectionnez Groupes > cliquez avec le bouton droit sur Temp Account > Supprimer > Oui.
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