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IT Essentials 5.0
10.2.4.10 Travaux pratiques — Configuration de la sécurité sans fil

Introduction
Imprimez et faites ces travaux pratiques.

Au cours de ce TP, vous allez configurer et tester les parameétres sans fil du routeur Linksys E2500.

Matériel conseillé
e Deux ordinateurs exécutant Windows 7, Windows Vista, ou Windows XP
Une carte réseau Ethernet installée sur 'ordinateur 1
Une carte réseau sans fil installée sur 'ordinateur 2
Un routeur sans fil Linksys E2500
Un cable de raccordement Ethernet

Etape 1
Demandez a l'instructeur de vous fournir les informations suivantes. Vous en aurez besoin pour ce TP.

Informations de connexion par défaut :
Nom d'utilisateur (s'il y a lieu) :

Mot de passe :

Paramétres sans fil de base :
Nom de réseau (SSID) :

Mode réseau :

Canal :

Important : utilisez uniquement les informations de configuration indiquées par l'instructeur.

Remarque : sauf indication contraire, utilisez I'ordinateur 1 pour toutes les instructions de ce TP.

Etape 2
Connectez l'ordinateur 1 a I'un des ports Ethernet du routeur sans fil, a 'aide d’un cable de
raccordement Ethernet.

Branchez I'alimentation du routeur sans fil. Démarrez I'ordinateur et ouvrez une session en tant
qu’Administrateur.

Etape 3
Ouvrez l'invite de commandes.

Tapez ipconfig.

Quelle est 'adresse IP de I'ordinateur ?

Quelle est la passerelle par défaut de 'ordinateur ?
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Etape 4
Ouvrez Internet Explorer et connectez-vous au routeur sans fil.

Tapez « admin » dans le champ « Password: ».
L’écran de configuration s’affiche.

Cliquez sur I'onglet Wireless.

alva]n
CISCO.

Firmware
Linksys E2500

Wireless Wireless Security Al:r:?ss Appell::an:::»;s& Administration Status

|

Configuration View

@ Wanual ) Wi-Fi Protectsd Setup™

5 GHz Wireless Settings Network Mode: Disabled

Network Name (SSID}:

Channel Width:

Channel: :—.c DFS

SSID Broadcast: Enabled (@ Disabled
2.4 GHz Wireless Settings Network Mode: Disabled -

Network Name (SSID}:
Channel Width: [ 20 Mz Only
Channel: ;—..:

SSID Broadcast: Enabled (@ Disabled

Save Settings Cancel Changes

Dans I'onglet Wireless, cliquez sur Basic Wireless Settings si cette option n’est pas déja sélectionnée.
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afra]n
CISCO.

Firmware Version: 1.0.02
Linksys E2500 E2500

TE S - - . Access  Applications &
Setup Wireless Security Policy Gaming Administration Status

Basic Wireless Settings. | i Y | 1

Configuration View

@ Wanual ) Wi-Fi Protectsd Setup™

5 GHz Wireless Settings Network Mode: Disabled -
Network Name (SSID):
Channel Width:
Channel: | Auta _;:S___ g
SSID Broadcast: Enabled (@ Disabled

2.4 GHz Wireless Settings Network Mode: Wixed -

Network Name (S51D) Ciscol
Channel Width: 20 MHz Only -
Channel: 6-2437GHZ =
331D Broadcast: @ Enabled () Disabled

Save SE::MEIE\“ Cancel Changes

Spécifiez les informations suivantes pour les paramétres sans fil 2,4 GHz, sauf si l'instructeur donne des
indications contraires :

Network Mode : Mixed

Network Name (SSID) : Cisco#, ou # est un nombre attribué par l'instructeur
Channel : #, ou # est un nombre attribué par l'instructeur

SSID Broadcast : Enabled

Cliquez sur Save Settings > Continue.

Cliquez sur le sous-onglet Wireless Security.

Etape 5
L’écran « Wireless Security » apparait.

wifran]n
CISCO.

Firmmw
Linksys E2500

T _ ) _ Access  Applications & -
erEIESS Setup Wireless Security Policy Gaming Administration Status

| Wireless Security | I

5 GHz Wireless Security

‘ Security Mode: Disabled -

2.4 GHz Wireless Security

Security Mode: .wﬁ:h-z--li;ersuna-l- v

ClscoL@b102410

Passphrase:

Cancel Changes
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Spécifiez les informations suivantes pour les paramétres de sécurité sans fil 2,4 GHz, sauf si l'instructeur
donne d’autres indications :

Security Mode : WPA2 Personal.
Passphrase : C!lscoL&b102410

Cliquez sur Save Settings > Continue.
Laissez Internet Explorer ouvert et connectez-vous au routeur Linksys.

Etape 6
Ouvrez une session sur l'ordinateur 2, a savoir 'ordinateur sans fil, en tant qu’Administrateur.

Connectez-vous au réseau sans fil. Si le systéme vous demande une clé de sécurité ou une phrase de
passe, tapez : ClscoL&b102410

Ouvrez l'invite de commandes.
Tapez ipconfig /all.

Quelle est 'adresse IP de la carte réseau sans fil ?
Quelle est I'adresse physique de la carte réseau sans fil ?

Tapez ping AdresselP. Ou AdresselP est 'adresse |IP de l'ordinateur 1.

La requéte ping a-t-elle abouti ?

Laissez la fenétre d’invite de commandes ouverte.

Etape 7
Assurez-vous qu’Internet Explorer est actif sur 'ordinateur 1.

Dans l'onglet Wireless, cliquez sur Guest Access.
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v
CISCO.

n: 1.0.02

Linksys E2500 E2500

Wireless o s Applications &

Wireless Security Pal Gaming

Administration Status

I Wirel o ity ] Guest Access |

Guest Access provides visitors to your home with Internet access without
giving them access to your computers or personal data.

Allow Guest Access:

Guest Network Name: Cizscol-guest

Guest Password: guest

Total Guests Alowed: I

S3ID Broadcast: @ Enabled () Disabled

Your guests should connect to your wireless network listed above by
opening a Web browser and entering the guest password.

Save Settings Cancel Changes

Pourquoi autoriser un acces invité ?

aileanln,
CISCO.

Linksys E2500 E2500
Wireless Access  Applications &

Wireless Security Bolicy Gaming Administration Status

| W rity | 1 Wireless MAC Fitter

Wireless MAC Filter

(0 Enabled @ Disabled

(@) Prevent PCs listed below from accessing the wireless network.
Permit PCs listed below to access the wireless network.

MAC Address Filter List

WAC 01 |

| macr: |
WAC 02: MAC 18:
MAC 03: | mac1g: |

Sous I'onglet Wireless, cliquez sur Wireless MAC Filter.

Etape 8
L’écran « Wireless MAC Filter » apparait.
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vl
CISCO.

Firmware Version: 1.0.02
Linksys E2500 E2500

WITEIESS Wireless Security AppG“:_::::gs = Administration Status

] ty | Wireless MAC Filter

Wireless MAC Filter

abled ) Disabled

@ Prevent PCs listed below from accessing the wireless network.

() Permit PCs listed below to access the wireless network.

MAC Address Filter List Firsesa Cant Lt |

MAC01: 00:00:00:00.00:00  MAC17: 00:00:00:00:00:00
MAC0Z: 00:00:00:00:00:00  MAC 18:  00:00:00:00:00:00
MAC O3 0D:00:00:0000:00  MAC 19 00:00:00:00:00:00

Sélectionnez Enabled > Prevent et cliquez sur Wireless Client List.

L’écran « Wireless Client List » apparait.

Wireless Client List

Sort By "IP Address -
N Save to MAC
Addi Addi
Client Hame Interface P MAC Status Address Filter List
Braxton-PC Wireless-G 192.168.1.29 | 00:13:CE:8A:3C:14 | Connected

IR BT T

Cochez la case Save to MAC Address Filter List pour I'ordinateur 2.
Cliquez sur Add.

Quelle adresse MAC apparait a présent ?

Cliquez sur Save Settings > Continue.

Etape 9
Sur 'ordinateur 2 :
Dans la fenétre d’invite de commandes, tapez ping AdresselP, ou AdresselP est I'adresse IP de
I'ordinateur 1.

La requéte ping a-t-elle abouti ?
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Etape 10
Sur l'ordinateur 1, cliquez sur le navigateur afin de I'activer.

Cliquez sur Administration dans la barre d’onglets principale.

L’écran Administration apparait.

Linksys E2500 E2500

Administration = e N Access  Applications & . .
Setup Wireless Security Policy S Administration Status

Management | Log

Management

RouterAccess | pouirpassword: | EETETITRROTRRN
Re-Enter to Confirm: sssssssssssssees
Local Management Access Access via: HTTP D HTTPS
Access via Wireless: @ Enabled () Disabled
Remote Man ment =
a?:m“ Remote Management: (' Enabled @ Disabled
Access via: @ HTTP HTTPS
Remote Upgrade Enabled (@ Disabled
Allowed Remote IP
Address: @) Any IP Address
0 [ta]0
Remote Management Port: 0
SOiarE et et SIP ALG: () Enabled @ Disabled
EL T @ Enabled () Disabled
Allow Users to Configure: @) Enabled () Disabled
Allow Users to Disable Y @ Di
Internet Access: ") Enabled '@ Disabled
Back Up and Restore Back Up Configuration ] [ Restore Configuration

Save Settings Car es

Sélectionnez le mot de passe du routeur et tapez ITEv5.0. Tapez le méme mot de passe dans le champ
Re-enter to Confirm.

Cliquez sur Cancel Changes. N’enregistrez pas le nouveau mot de passe.

Cliquez sur Security dans la barre d’onglets principale.
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Etape 11
L’écran du pare-feu apparait.

ailanln,
CISCO.

Firnmaars 002
Linksys E2500 E2500

Securlty Setup Wirdoss Seranty Access  Applications &

2 2 Administration Status
Policy Gaming

Firgwall |

Firewall
IPvG SPI Firewall @ -
Protection: @ Enabled () Disabled
IPw4 SPI Firewall ® P
Protection: '@ Enabled ' Disabled

Internet Filter
Fiter Anonymous Internet Requests

[ Fitter Multicast
Fitter Internet NAT Redirection for IPv4 Internet
D Only

Fiter DENT (Port 113)

Web Filter

[} Proxy [ sava [ activex [T Cookies

Save Settings Cancel Changes

Par défaut, la valeur de SPI Firewall Protection est Enabled.

Quels filtres Internet sont disponibles ?

Quels filtres Web sont disponibles ?

Cliquez sur Applications & Gaming dans la barre d’onglets principale.
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Etape 12
L’écran « Applications & Gaming » apparait.

wfren]n
CISCO.

Linksys E2500 E2500

Applications & Access  Applications &

Setup Wireless Security Policy i Administration Status
H = min
Gaming 2

Single Port
Fou .ardmgk

Application Name External Port | Internal Port | Protocol ToIP Address Enabled

None = — = - 182.168.1. 0 )

None = — — — 1e2.168.1. 0 ]

None ¥ s = = 192.168.1.0 &

None v s == s 192 1681 0 ]

None - = . = 192.168.1. 0 ]

B 0 ' Both ~ 182.168.1. 0 [E

0 ' Both 1e2.188.1. 0 1]

0 ] Both ¥ 182.168.1. 0 B

Cliquez sur Single Port Forwarding.

c ! s c ° E Firmware Version: 1.0.02
Linksys E2500 E2500
Applications & setup Wireless Security ‘ﬁc::;s Applications &  aaministration Status
- C! min
Gaming 2
Single Port
Forwarding
Single Port Forwarding
Application Name External Port | Internal Port | Protocol TolP Address Enabled
None - - - 182.168.1. 0 )
GEEN — — — 192.168.1. 0 ]
Telnet =
oo - == 0
s 192.168.1.0 B
DNS — — — 192 168 1. 0 ]
TFTP —_—
Finger — — — 192.168.1. 0 ]
0 ' Both ~ | 1s2.1e8.1.0 [
' ' Both ~ | 192 188.1.0 &
0 0 Both ¥ 182.168.1. 0 B

Pour activer la redirection depuis un port défini vers un ordinateur spécifique, sélectionnez Application
Name > FTP.

Tapez le dernier octet de I'adresse IP de l'ordinateur, puis cochez la case Enabled.
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Single Port Forwarding

Application Name

Cliquez sur Cancel Changes. N’enregistrez pas le nouveau paramétre.

External Port | Internal Port | Protocol ToIP Address Enabled
21 21 TP 1921651, 2
— — — 182.168.1. 0 [}
— — — 162,188 1. 1}
— — — 192168 1. [}
— — — 192 168 [}
v ' Both ~ 182.188.1. [}
' 0 Both ~ 192 168 1. ]
0 0 Both v 182 168 1. [}
' ' Both ¥ 182.168.1. 0 [}
[ 0 | Both v | 1s2 168 ]
[] 0 Both v | 1s2.168.1. [}
v [ Both 192168 1. O
0 0 Both ¥ 192168 1. B
' 0 Both 192 168 =
' 0 Both + 192,168 . 1. [}
[ 0 Both ~ 182,168 1. [}
' 0 Both ¥ 1e2.188.1. 0 [}
[ 0 | Both v | 182 168.1.0 ]
0 0 Both + 192 168 =
v o Both ~ 182 188 1. [}
Save Settings

Cliquez sur Port Range Triggering.
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Etape 13
L’écran « Port Range Triggering » apparait.

afran]n,
CISCO.

Firm

Linksys E2500

Applications & Setup Wireless Security P .Igss Appiicat!uns &
Gaming et Ermblrdd

Port Range Triggering

Administration Status

Application Name Triggered Range | Forwarded Range | Enabled
! 1 w0 |0 w0 | [
1 w0 |0 w0 | [
0 w0 |0 w0 | [
o o0 0 w0 0
0 o 0 |o o 0 [}
0 vt [0 w0 || @
0 to o |o to 0 E
o o0 0 wo 0
! 0 0 0 0 | o 0 =
1 w0 |0 w0 | [
Save Settings Cancel Changes

Pour ouvrir un port bloqué, tapez IRC dans le champ Application Name. Tapez ensuite 6660 to 7000 dans les
champs Triggered Range et 113 to 113 dans les champs Forwarded Range, puis cochez la case Enabled.

alva]n
CISCO.

Firmware Version: 1.0.02

Linksys E2500 E2500

Applications & Access  Applications &

Wireless Security

Gaming Policy e

Port Range
Port Range Triggering

Administration Status

"
; Triggering

Application Name Triggered Range | Forwarded Range | Enabled
RC B850 1o 7000 | 113 M3 | @]
0 w0 |0 w0 | O
0 w0 |0 w0 | [
0 w0 0 w0 &)
U_ to U_ U_ to D_ ]
U_ to U_ U_ to D_ ]
0 w0 |0 o ]
0 0 0 0 0 [}
i 0 o 0 w0 |
0 oo o wo | @
Save Settings (

Cliquez sur Cancel Changes. N’enregistrez pas le nouveau paramétre.

Cliquez sur Access Policy.
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Etape 14

L’écran des contrbles parentaux apparait.

Access Policy

Applications &
Gaming

Access
Paolicy

Setup Wireless Security Administration

Status

Parental Controls

Target Devices

Schedule

Block Specific Sites

Parental Conirols: Enabled () Disabled

Restrict Internet access on

Block Internet Access
@ Never  Always

Specific times
School nights. 0

Weekends

URL1: |

URLZ: |

vRL3:
URL4:|
URLE: |
URLE:|
URLT:|

URL & |

Save Settings Cancel Changes

Sélectionnez Enabled > Add.

La fenétre « Set up parental controls for » s’affiche.

Parental Controls

Set up parental controls for:

Student01

BRAXTOM-PC

I TR

Sélectionnez un nom d’ordinateur, BRAXTON-PC > OK.
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L’écran des contrbles parentaux réapparait.

Access P0||Cy Setup Wireless Security Access Arh IR Administration

Policy Gaming

Parental Controls

Status

Parental Controls

Parental Controls: @ Enabled ) Disabled

Target Devices Resftrict Internet access on

BRAXTON-PC

Schedule Block Internet Access
) Never ) Always @ Specific times
School nights 530PM « to TO0AM -

Weekends S00PM « to TO0AM ~

Block Specific Sites
it URL 1: |WWW.

URL 2
URL 3:
URL 4:
URL 5
URL &:
URLT:
URL &

Save Settings Car har h

Planifiez les horaires de blocage de I'accés Internet.
Sélectionnez Specific times.

School nights : 5:30 PM to 7:00AM

Weekends : 8:00 PM to 7:00 AM

Block Specific Sites : tapez 'URL du site Web.

Cliquez sur Cancel Changes.

Etape 15
Sur l'ordinateur 1, cliquez sur I'onglet Wireless.

Cliquez sur Wireless MAC Filter > Disabled > Save Settings > Continue.

Cliquez sur Wireless Security > Disabled > Save Settings > Continue.

Cliquez sur Basic Wireless Settings > Disabled > Save Settings > Continue.
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