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IT Essentials 5.0
10.3.1.8 Travaux pratiques — Configuration d’un pare-feu sous Windows 7

Imprimez et faites ces travaux pratiques.

Au cours de ces travaux pratiques, vous allez explorer le pare-feu Windows 7 et configurer quelques parameétres
avanceés.

Matériel conseillé

e Deux ordinateurs connectés directement ou par le biais d’un concentrateur ou d’'un commutateur
e Windows 7 installé sur les deux ordinateurs
¢ Ordinateurs appartenant au méme groupe de travail et partageant le méme masque de sous-réseau

Etape 1
Sur l'ordinateur 1, cliquez avec le bouton droit sur le bureau et sélectionnez Nouveau > Dossier.

Affichage
Trier par

Actualizer

Coller

Coller le raccourci

Mouveau . Dossier

. . e Raccourci
Rézolution d'écran

Gadgets d| Image bitmap

Personnaliser 3 Contact

Document Journal
Document au format RTF
Document texte

Dossier compresse

Porte-documents

Baptisez le dossier « Cisco ».

Cliquez avec le bouton droit sur le dossier Cisco, puis sélectionnez Partager avec > Partage avancé >
Partage avancé.

La fenétre « Partage avancé » s’affiche.
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i Propriétés de: Cisco [FE=m|
|Généml | Partage ‘ Sécurité I \ersions précédentes I Personnaliser
1
Partage de fichiers &t de dossiel Partage avance @
Cisco
! Partagé [7|Partager ce dossier
Chemin réseau : Paramétres
SUWVIN-A 91" Cis
WWIN-7COTLBIHS 91\ Cisco Ny et
. Ajouter Supprimer
N——
Définir des aLtorisations persor| Limiter le nombre dutiisateurs simultanés & : 20 2
d'autres options de partage.
Commentaires :
) Partage avancé...
Protection par mot de passe
Les utilisateurs doivent posséd
cet ordinateur pour accéder ay
Pour modifier ce paramétre, util
I OK. h l Annuler ] [ Appliquer ]
T

Partagez le dossier et utilisez le nom par défaut Cisco.

Sur l'ordinateur 2, cliquez sur Démarrer > Panneau de configuration > Centre Réseau et partage >
icone Réseau.

Double-cliquez sur 'ordinateur 1.

@kalﬁ » Rése.. » WIN-TCOILEJHS.. » = [ 42 ||| Rechercher dans : win-7cow
Organiser = Centre Réseau et partage Afficher les imprimantes distantes ﬁ::
‘ s Cisco
=il Bibliotheques | Bt h
= &
=&| Docurnents
=] Images XP Folder
@' Musique P Partage
o' Musiq - g

m

B videos

1M Ordinateur =
.'2. Disque local (C:)

5 data (\wn-server)

-

g ! 2 élément(s)
e

Pouvez-vous voir le dossier partagé Cisco ?

Remarque : si vous avez répondu non, demandez a l'instructeur de vous aider.
Fermez Réseau.

Remarque : sauf indication contraire, continuez le TP avec l'ordinateur 1.
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Etape 2
Accédez au pare-feu Windows 7 :

Cliquez sur Démarrer > Panneau de configuration > Systéme et sécurité > Pare-feu Windows.

===

Page d'accueil du panneau de
configuration

Autoriser un programme ou
une foncticnnalité via le
Pare-feu Windows

'E"_," Modifier les parametres de
notification

By Activer ou désactiver le
Pare-feu Windows

B Parametres par défaut
By Paramétres avancés

Dépanner mon réseau

VOIr auss!
Centre de maintenance

Centre Réseau et partage

@u-vlﬂ <« Tous les Panneaux de configuration » Pare-feu Windows

v|&?|| Sechercher pl

Protégez votre ordinateur avec le Pare-feu Windows

Le Pare-feu Windows a peur but d'ermpécher les pirates ou les logiciels malveillants d'accéder & votre
ordinateur via Internet ou via un réseau.

Comment un pare-feu protége-t-il mon ordinateur 7

Qu'est-ce qu'un emplacement réseau 7

. 'a-' Réseaux domestiques ou d’entreprise (prives) Connecté (&)

Réseaux a domicile ou sur un lieu de travail, ou vous faites confiance aux personnes et aux périphériques
présents sur le réseau

Etat du Pare-feu Windows : Activé

Connexicns entrantes : Bloquer toutes les connexions aux programmes ne

figurant pas dans la liste des programmes autorisés

Réseaux domestiques ou d'entreprise actifs (privés) L:U Réseau 2

Etat de notification : I avertir lorsque le Pare-feu Windows blogque un

Nouveau programme

Non connecté (v)

. a-' Réseaux publics

Le témoin du pare-feu indique son état. Il est Activé par défaut

Dans I'espace ci-dessous, citez les avantages du pare-feu Windows.
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Etape 3
Cliquez sur Autoriser un programme ou une fonctionnalité via le Pare-feu Windows.

(===

P |

@uv|ﬂ <« Tous les Panneaux de configuration » Pare-feu Windows - | 5 | | Recherch

Page d'accueil du panneau de
configuration

Protégez votre ordinateur avec le Pare-feu Windows

Le Pare-feu Windows a peur but d'ermpécher les pirates ou les logiciels malveillants d'accéder & votre
ordinateur via Internet ou via un réseau.

Comment un pare-feu protége-t-il mon ordinateur 7

@I Madifier les paramétres de Qu'est-ce qu'un emplacement réseau 7

notification = . ) . . ) .
B Activer ou désactiver le . ‘-@ Réseaux domestiques ou d’entreprise (prives) Connecté (&)
s v sactiv ’

Pare-feu Windows : : 1oy % v i : e T
Réseaux & domicile ou sur un lieu de travail, ou vous faites confiance aux personnes et aux périphériques

® Parametres par défaut présents sur le réseau
) Parametres avancés x
B y Etat du Pare-feu Windows : Activé
Dépanner mon réseau
Connexions entrantes : Bloquer toutes les connexions aux programmes ne

figurant pas dans la liste des programmes autorisés

Réseaux domestiques ou d'entreprize actifs (privés) :L:B Réseau 2

Etat de notification : I avertir lorsque le Pare-feu Windows blogue un
Voir aussi nouveau programme
Centre de maintenance @ =
{ : 3 i Non connecté (¥)
Centre Réseau et partage . i Réseaux PUbllcs =

Etape 4
La fenétre « Programmes autorisés » s’affiche.

@Qv|ﬁ <« Pare-feu Windows » Programmes autorisés - | 3 | | Rect

Autariser les programmes a communiquer a travers le Pare-feu Windows

Pour ajouter, medifier ou supprimer des programmes et des ports auterisés, cliquez sur Modifier les
parametres,

Modifier les paramétres

Programmes et fonctionnalités autorisés :

Mem Demestiquefentreprise (privé)  Public  *
(W] Assistance a distance O O
[BranchCache - Client de mise en cache hébergé (utilis... O O =
[BranchCache - Découverte d'homologue (utilise WSO} O O
[ EBranchCache - Extracticn du contenu (utilise HTTP} O O
[ BranchCache - Serveur de cache hébergé (utilise HTT... O O
[ Bureau & distance O O
Connexion 3 un projecteur réseau O
[ Coordinateur de transactions distribuées O O
Gestion & distance de Windows O
Gestion a distance des journaux des événements O
[ Gestion & distance des tiches planifiées O [
[ Gestion & distance du Pare-feu Windows O | 3
Supprimer

I Autoriser un autre programme... ]

[ QK H Annuler I

Les programmes et services que le pare-feu Windows ne bloque pas sont cochés dans la liste.
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Vous pouvez ajouter des applications a cette liste. Cela peut étre nécessaire si votre client dispose d’'une
application qui nécessite des communications avec I'extérieur, et que le pare-feu Windows, pour une raison
quelconque, ne parvient pas a effectuer automatiquement la configuration. Vous devez ouvrir une session en
tant qu’administrateur sur I'ordinateur pour exécuter cette procédure.

Cliquez sur Quels sont les risques si un programme est autorisé a communiquer ?.

La fenétre « Aide et support Windows » s’affiche.

@Aideetsuppclrtwmduws EI@
@ &) ﬁm g;; il 3% Demander Options +

{Aide 2|

Quels sont les risques encourus lorsque vous autorisez des programmes & franchir un pare-feu ?

Lorsque vous ajoutez un programme 3 |2 liste des programmes autorisés dans un pare-feu, ou lorsque vous ouvrez un port de pare-
feu, vous autorisez un programme particulier @ envoyer des informations 2 ou depuis votre ordinateur a travers ce pare-feu.
Autoriser un programme & cormmuniquer a travers un pare-feu (parfois appelé déblocoge) revient & percer un petit trou dans un
pare-feu,

Chaque fois que vous ouvrez un port ou autorisez un programme a communiguer 3 travers un pare-feu, votre ordinateur devient un
peu plus vulnérable, Plus votre pare-feu comporte de programmes autorisés ou de ports ouverts, plus il existe des possibilités pour
les pirates informatiques ou les logiciels malveillants o' utiliser 'une de ces cuvertures pour répandre un ver, accéder a vos fichiers
ou utiliser votre ordinateur pour répandre des logiciels malveillants.

m

1l est généralement plus sir d'ajouter un programme 2 la liste des programmes autorisés plutdt que d'ouvrir un port. 5i vous cuvrez
un port, il reste cuvert jusqu'a ce que vous le fermiez, qu'un prograrmme ['utilise ou non. 5i vous ajoutez un programme 2 la liste des
programmes autorises, le « trou » est uniquement cuvert lorsqu'il est nécessaire 3 une communication particuliere,

Pour réduire le risque pour la sécurité :

# Autorisez un programme ou cuvrez un port uniquement lorsque cela est vraiment nécessaire et supprimez les programmes
de |a liste des programmes autorisés cu fermez les ports lorsque vous n'en avez plus bescin,

o MN'autorisez jamais un programme que vous Ne reconnaissez pas @ communiguer 3 travers le pare-feu.

1 -
_L% Plus d'opticns de support

1M Aide en mode hors connexion -

Créer trop d’exceptions dans votre fichier Programmes et services peut avoir de graves conséquences.
Décrivez I'une d’entre elles.

Fermez la fenétre Aide et support Windows.

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco. Page 5 sur 11



IT Essentials Chapitre 10 — Travaux pratiques

Etape 5
Sur l'ordinateur 1 :

Cliquez dans la fenétre « Programmes autorisés » afin de 'activer.

@. UV|ﬂ <« Pare-feu Windows » Programmes autorisés T |‘7’| | Fechercher L |

Autariser les programmes & communiquer  travers le Pare-feu Windows

Pour ajouter, modifier cu supprimer des programmes et des ports autorisés, cliquez sur Modifier les
parameétres,

Quels sont les risques si un programme est autorisé 3 communiquer Modifier les parametres
Programmes et fonctionnalités autorisés :

Nem Domestique/entreprise (privé)  Public  *
[ Assistance a distance
[ BranchCache - Client de mise en cache hébergé (utilis...

m

O BranchCache - Découverte d homelogue (utilise WSO}
[ BranchCache - Extraction du contenu (utilise HTTP)
[ BranchCache - Serveur de cache hébergé (utilise HTT...

[ Bureau & distance

Connexion & un projecteur réseau

[ Coordinateur de transactions distribuées

W] Gestion a distance de Windows

Gestion a distance des journaux des événements
[ Gestion  distance des taches planifiges

O0OmOO0C0O0O0oOooOog

[ Gestion & distance du Pare-feu Windows

IEIEI!DEI!DEIEIEIEID

I Autoriser un autre programme... I

Pour désactiver une exception, désactivez Partage de fichiers et d’imprimantes > OK.
Sur l'ordinateur 2 :
Ouvrez la connexion réseau a l'ordinateur 1.

Cliquez sur Démarrer > Panneau de configuration > Centre Réseau et partage > icone Réseau.
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@vaﬂi » Reéseau »

Fichier Edition Affichage

Organiser *

7 Bibliothéques
3 Documents
= Images
rJ’- Musique

B Vidéos

1M Ordinateur

% Disque local (C:)
= Disque local (D)
L__.., Lecteur de CD (R} | E

ol eata Pten coneard
=

Centre Réseau et partage

QOutils 7

4 Ordinateur (5)

Pl

BROOKS-1
AL1247F

4 Périphériques médias (2)

n B
=
BROOKS-1
A11247F:
Brooks:

Ajouter une imprimante  » oe

Pl

COMPUTE

R2

n B
=

MAZBOOK
-PRQ: John:

Pl

AN OAN

JOHM-PC

MNPI2ZB2F19

Pl

SHAWNA-L
APTOP

| Erreur réseau

l V Voir les détails

s

Windows ne peut pas accéder a \WOHN-PC

€ | verifier I'erthographe du nom. Autrement, il y a peut-étre un probléme au niveau de votre
réseau. Pour tenter d'identifier et de résoudre les problémes réseau, cliquez sur Diagnostiquer.

(=)

Diagnostiquer H Annuler

Pouvez-vous vous connecter a I'ordinateur 1 ?

Sur l'ordinateur 1 :

Pour activer une exception, cochez la case Partage de fichiers et d’imprimantes > OK.

Sur l'ordinateur 2 :
Actualisez I'écran Réseau et connectez-vous a l'ordinateur 1.
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=5

b Rése.. » WIN-TCOLLBIHS... » - | 9 || Rechercherdans v

GO~

Organiser = Centre Reseau et partage Afficher les imprimantes distantes 2« [ @

-~

- o Cisco
ﬁHBIbllﬂtthUE; : ] } Pairtace [é
|22 Documents B

| Images l XP Folder
J‘F Musique cn®® Partage

B vidéos

m

1% Ordinateur —
ﬂ._f Disgque local (C:)
5 data (\wn-server2)

” | 2 élément(s)

Pouvez-vous vous connecter a I'ordinateur 1 ?

Fermez la session de 'ordinateur 2. Continuez le TP avec l'ordinateur 1.

Etape 6
Cliquez sur Démarrer > Panneau de configuration > Systéeme et sécurité > Outils d’administration >
Pare-feu Windows avec fonctions avancées de sécurité > Régles de trafic entrant.

n Pare-feu Windows avec fonctions avanceées de sécurité EI@
Fichier Action Affichage 7
P
b ol AN
& Pare-feu Windows avec fonctig Régles de trafic entrant
I REqles de trafic enfrant Nom Groupe r Profil Action + || Regles detrafi.. &
Y Regles de trafic sortant »
5.&‘ Regles de sécurité de conne .Joumaux et alertes de perfoermance (TCP entrant) Journaux et alertes ... Privé, ... Mon Autoriser W3 Nouvelle...
b B, Analyse .qumaux et alertes de performance (TCP entrant) Journaux et alertes .. Doma.. Mon  Autoriser T Filtrer par.., »
.Lsctsur Windows Media (UDP-Entrée} Lecteur Windows ...  Tout Mon  Autoriser 7 i i
.Partag& de fichiers et d'imprimantes (Demande d'écho - ICMPYG entrant) Partage defichiers... Public  Non Autoriser L
.Partag& de fichiers et d'imprimantes (Demande d'éche - ICMPYE entrant) Partage defichiers... Doma.. Nen Autoriser Y Filrerpar... ¥
@Partag& de fichiers et d'imprimantes (Demande d'écho - ICMPG entrant) Partage de fichiers Priveé Qui Autoriser Affichage P
mantes (Demande d'écho - Trafic entrant ICMPwvd) Partage de fic B AL
G Actualiser
@Partag& de fichiers et d'imprimantes (Demande d'éche - Trafic entrant ICMPw4] Activer |a regle Qui Butoriser | B
@ Partage de fichiers et dimprimantes (Demande d'écha - Trafic entrant ICMPyv4 Mon  Autoriser =| = Exporterl..
.Partagr: de fichiers et d'imprimantes (LLMNR-UDP-In) foEper . Mon  Autorizer Aide
@Partag& de fichiers et d'imprimantes (LLMNR-UDP-In} Copier Qui Autariser
; G Partage defic... &
.Partag& de fichiers et d'imprimantes (NB-Datagramme-Entrée) Supprimer Men Autoriser
@Partag& de fichiers et d'imprimantes (NB-Datagramme-Entrée] = — Qui Autoriser O Activerla ..
.Partag& de fichiers et d'imprimantes (NB-Datagramme-Entree] IOpRELES I} .. Men Autoriser g Couper
.Partag& de fichiers et d'imprimantes (NB-Nom-Entrée} Aide .. Mon Autoriser B C
52 Copier
@Partag& de fichiers et d'imprimantes (NB-Nom-Entrée} " Qui Autoriser = P
@ Partage de fichiers et dimprimantes (NB-Nam-Entrée) Partage defichiers.. Public  Mon  Autoriser K Supprimer
@Partag& de fichiers et d'imprimantes (MB-5ession-Entrée) Partage de fichiers ... Privé Oui Auteriser D Propriétés
.Partag& de fichiers et d'imprimantes (NB-5ession-Entrée) Partage defichiers... Public  Non Autoriser = F
— Aide
4 . | r ] m | 3
Ouvre la boite de dialogue des propriétés pour la sélection en cours.
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Développez la fenétre de telle sorte que le nom complet des régles de trafic entrant soit visible. Recherchez
Partage de fichiers et d’imprimantes (Demande d’écho — Trafic entrant ICMPV4).

Cliquez avec le bouton droit sur la régle et sélectionnez Propriétés > onglet Avancé > Personnaliser.

-

Propriétés de: Partage de fichiers et d'imprimantes (Demande d'écho - Tr. | 53__!

| Général | Programmes et senvices. | _ Ordinateurs |
| Protocoles et ports | Etendus Avance | Ltilisateurs |
Profils
k Spécifiez les profils auxguels cette régle ='applique.
= =
- | Domaine
[¥] Privé
[F] Public

Types d'intefaces
Specifier les types d'intefaces

r : : Personnaliser...
| auxquels cette régle doit s'appliquer. I—I

Traverséz |§  Personnaliser les types d'interfaces
La
Eearr pa Cette régle s'appligue aux connexions aux types d'interfaces
péi suivants.

@ Tous les types d'interfaces

@ ) Ces types dinterfaces :
Erl
di
{
Informations s En savoir plus sur les types d'interfaces

| oK %J I Annuler

[ OK ” Annuler ] Appliquer

L’onglet Avancé affiche le ou les profils utilisés par I'ordinateur et la fenétre Personnaliser les types
d’interfaces affiche les différentes connexions configurées pour votre ordinateur.

Cliquez sur OK.

Cliquez sur 'onglet Programmes et services.

La fenétre « Personnaliser les paramétres des services » s’affiche.
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Propriétés de: Partage de fichiers et d'imprimantes (Demande d'écho - Tr... | 22 |

Protocoles et ports | Etendus | Avancé I | tilisateurs
Géneéral | Programmes et services | Ordinateurs

Programmes

g @

Services
. Spéciierles types dintefaces auxquels cette régle
'u-anl"'ﬂ_, doit s'appliquer.

Personnaliser les parameétres des services

Appliquer cette régle comme suit

@ Appliguer & tous les progra

Maom Mom court =
Yt Accés du périphénque dinterface utilisateur hidserv L4
iy Acquisition d'image Windows (WIA) StiSvc

h:, Agert de protection d'accés réseau napagent

'-i,@:,.ﬂsgent de stratégie [Peec PolicyAgent

'-i.{..-’-‘dimerdatiu:un Power

‘et Appel de procédure distante (RPC) RpcSs

44, Application systéme COM+ COMSysApp

'-i@;ﬁssistanu:e IP iphlpsve

2k Assistance NetBIOS sur TCP/IP Imhosts i

Infommations sur ces paramétres

Citez le nom abrégé de quatre services disponibles.

Cliquez sur Annuler.
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Etape 7
Il existe de nombreuses applications, généralement invisibles pour l'utilisateur, qui doivent également
transiter par le pare-feu pour accéder a votre ordinateur. Il s’agit de commandes au niveau du réseau
chargées d’acheminer le trafic sur le réseau et sur Internet.

Cliquez sur I'onglet Protocoles et ports. Pour accéder aux paramétres ICMP, cliquez sur le bouton
Personnaliser. La liste ou sont configurées les exceptions ICMP s’affiche sur cette page.

F "

Perscnnaliser les parametres ICMP @

Appliquer cette régle awe connexions ICMP {Intemet Control Message Protocal)
suivantes :

Ce type ICMP :
Tvpe : 0 Code : Tout
Informations sur les paramétres ICMP

Dans cet exemple, le fait d’autoriser les requétes d’écho entrantes est ce qui permet aux utilisateurs du
réseau d’envoyer une commande ping vers votre ordinateur afin de déterminer s’il est présent sur le réseau.
Cela permet également de déterminer la vitesse de déplacement des informations vers et depuis votre
ordinateur.

Dans I'espace ci-dessous, répertoriez les types ICMP spécifiques.

Fermez toutes les fenétres.
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