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IT Essentials 5.0
10.3.1.9 Travaux pratiques — Configuration d’un pare-feu sous Windows Vista

Imprimez et faites ces travaux pratiques.

Au cours de ces travaux pratiques, vous allez explorer le pare-feu Windows Vista et configurer quelques
paramétres avanceés.

Matériel conseillé

e Deux ordinateurs connectés directement ou par le biais d’un concentrateur ou d’'un commutateur
o Windows Vista installé sur les deux ordinateurs
¢ Ordinateurs appartenant au méme groupe de travail et partageant le méme masque de sous-réseau

Etape 1
Sur l'ordinateur 1, cliquez avec le bouton droit sur le bureau et sélectionnez Nouveau > Dossier.

Affichage 3
Trier par 2
Actualiser

Coller

Coller le raccourci

Annuler Renommer Ctrl+Z

Maouveau b Dossier

Raccourci

[w] &

Bs, Perzonnaliser

Image bitmap
Contact

Document lournal

[ () 8] [

Document au format RTF

Document texte

=

Dossier compresse

ﬁ Porte-documents

Baptisez le dossier « Cisco ».

Cliquez avec le bouton droit sur le dossier Cisco et sélectionnez Partager > Continuer.

La fenétre « Partage avancé » s’affiche.
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Partage avancé =
Partager ce dossier

1. Propriétés de Cisco Paramétres
[ Général | Pariage | Sécuts [ Versions Nomopmocy
Cisto
Partage de fichiers et de dossiers en
Souter || Sipetme
Cisco = s
l MNon partagé Limiter le nombre d'Utiisateurs simultands & : 10 a

Chemin réseau :
Non partagé Commentaires ;

Partags avancé

Définir des autorisations personnalisé gutarisaliogsy) |{Mse e

partages st définir d'autres options d
@Partaga avancé [ OK bj [ Annuler ] [ Appliquer

Protection par mot de passe

Les utilisateurs doivent posséder un compte d'utiisateur et un
mat de passe sur cet ordinateur pour accéder awx dossiers
partagés

Pour modffier ce paramétre, utilisez le Centre Résesu et patage.

Partagez le dossier et utilisez le nom par défaut Cisco.

Depuis l'ordinateur 2, cliquez sur Démarrer > Panneau de configuration > Centre réseau et partage >
icobne Réseau (icone comportant le nom du réseau auquel vous étes connecté.)

(=R
Qu |i » Reéseau » PC-DE-JOHM » - | +4 || Rechercher L
‘ Organiser v 5= Affichages ~ f-é:: Centre Receau et partage
e Nom Type Commentaires
[El Documents } ol
= | Cisco =5 Bemple
FE Images e -2
EB' Musique } i ]
s L | Users Imprimantes
& Modifié récemment £ v
.l =
FE' Recherches
Public
Dossiers ~
l 2 éléments

Double-cliquez sur I'ordinateur 1.

Pouvez-vous voir le dossier partagé Cisco ?

Remarque : si vous avez répondu non, demandez a l'instructeur de vous aider.
Fermez Réseau.

Remarque : sauf indication contraire, continuez le TP avec l'ordinateur 1.
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Etape 2
Accédez au pare-feu Windows Vista.

! Windows Update Fonctions essentielles de sécurité

Pour aider 3 protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles
ci-dessous sont activées,

Utilisation du Centre de sécurité de Windows

' Pare-feu Windows

Nindows Defender

Ay Options Internet s 5
‘Pare-feu Activé @ |

Obtenir de Microsoft les
derniéres informations en
ligne sur la sécurité et les
virus

@ Le Pare-feu Windows protége votre ordinateur.

Remarque: Plusieurs pare-feu qui s'exécutent simultanément peuvent s'entraver,
Comment un pare-feu m'aide-t-il 3 protéger mon ordinateur 7

Meodifier la maniére dont le

Centre de sécurité m'avertit Mises a jour automatigues Activé @ | (v
Protection contre les programmes Vérifiez les paramétres © )

v (%)

malveillants =

Autres paramétres de sécurité OK @ .;_'_Q;‘_.

Voir aussi

Sauvegarder et restaurer

Cliquez sur Démarrer > Panneau de configuration > Centre de sécurité.
Le témoin du pare-feu indique son état. Il est Activé par défaut

Accédez au pare-feu Windows en cliquant sur Pare-feu dans la partie droite de la fenétre.

Etape 3
La fenétre « Pare-feu Windows » s’ouvre.
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F p._‘:tr-'er ou dt::sactwer le Pare- Pare-feu Windows
feu Windows

O Autosi ial Le Pare-feu Windews a pour but d'empécher les pirates ou les logiciels malveillants d'accéder &
S IR otre ordinatsur via le réseau ou Internet.
Pare-feu Windows

LComment un pare-feu protege-t-il mon erdinateur 3

@ Le Pare-feu Windows cantribue a protéger votre ordinateur

Le Pare-feu Windows est activé, @' M

lodifier les parapét

Les connexions entrantes n'ayant pas d'excepticn sent bloguées.
Notificatien en cas de blocage d'un programme Qui
Emplacement réseau : Reseau public

Voir aussi
Centre de sécurité

Centre réseau

Cliquez sur Modifier les paramétres > Continuer.

La fenétre « Paramétres du Pare-feu Windows » s’ouvre.

feu Windows contribue 3 protéger votre ordinateur

Le Pare-feu Windows peut aider & empécher les intrus ou les logiciels malveilants
d'accéder & votre ordinateur via Internet ou un réseau.

@ @ iActive (recommandé);

Ce parametre empéche toutes les sources extérieures de se

connecter & cet ordinateur, a l'exception de celles débloguées dans
l'onglet Exceptions.

[7] Bloguer toutes les connexions entrantes
Sélectionnez cette option si vous vous connecter a des résealx

moins sécurisés, Toutes les exceptions sont ignorées et vous

n'étes pas prévenu larsque le Pare-feu Windows blogue des
programmes,

@ (") Désactivé (non recommandé)

Evitez d utiiser ce paramétre. La désactivation du Pare-feu Windows

rendra votre ordinateur plus vulnérable aux intrus et aux logiciels
malveilants.

Informations détailées sur ces paramétres

I (0]4 I’ Annuler ]l Appliquer
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Expliquez pourquoi la désactivation du pare-feu Windows n’est pas conseillée.

Etape 4
Dans la fenétre Parameétres du Pare-feu Windows, sélectionnez 'onglet Exceptions.

" =

g Paramétres du Pare-feu Windows ==

Général | Exceptions .-!-.vancé|

Les exceptions contrdlent le mode de communication des programmes via l2
Pare-feu Windows, Ajoutez une exception de programme ou de part pour
permettre les communications via le pare-feu,

Le Pare-feu Windows utilise actuellement les paramétres pour I'emplacement
réseau public. Quels sont les risgues liés au déblocage d'un programme ?

Pour activer une exception, cochez 53 case

Programme ou port

[ Administration distante

[ assistance & distance

BITS - mise en cache des homologues |
[JBureau & distance ‘
Connexion & un projecteur réseau .
[ Coordinateur de fransactions distribuées

[JEspace de collaboration Windows

Gestion & distance de Windows

[JGestion & distance des journaux des événements

[ Gestion & distance des tiches planifiées
[ Gestion & distance du Pare-feu Windows
[ Gestion des services & distance

[ i i ru mnile: s . - el Brn i

Ajouter un prugramme...] [.ﬁ.jguter un |:u:|rt...] IEru:upriétés I Supprimer

[#]Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

[ K, ][ Annuler ][ Appliguer

Les programmes et services que le pare-feu Windows ne bloque pas sont cochés dans la liste.

Vous pouvez ajouter des applications a cette liste. Cela peut étre nécessaire si votre client dispose d’'une
application qui nécessite des communications avec I'extérieur, et que le pare-feu Windows, pour une raison
quelconque, ne parvient pas a effectuer automatiquement la configuration. Vous devez ouvrir une session en
tant qu’administrateur sur I'ordinateur pour exécuter cette procédure.

Cliquez sur Quels sont les risques liés au déblocage d’un programme ?.

La fenétre « Aide et support Windows » s’affiche.
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Recherchez dans [ Aide 2

Quels sont les risques encourus lorsque vous autorisez des
programmes a franchir un pare-feu ?

Lorsque vous créez une exception ou cuvrez un port dans un Pare-feu, vous autorisez un
programme spécifique & envoyer ou recevoir des informations vers ou depuis votre
ordinateur & travers le pare-few. Autoriser un programme & communiguer via un pare-feu
(parfois appelé déverrouiller) revient & ouvrir une petite porte dans un pare-feu,

A chague fois que vous créez une exception ou cuvrez un port pour qu'un programme
puisse communiguer & travers un pare-feu, votre ordinateur devient un peu plus
vulnérable. Plus votre pare-feu comporte d'exceptions ou de ports ouverts, plus
nombreuses sont les pessibilités pour les pirates informatiques ou les legiciels
malveillants d'utiliser I'une de ces ouvertures pour répandre un ver, accéder a vos fichiers
ou utiliser votre ordinateur pour répandre des legiciels malveillants,

Il est généralement plus sir de créer une exception de programme pour ouvrir un port. Si
vous ouvrez un port, il reste ouvert jusqu’a ce que vous le fermiez, qu'un programme
l'utilise ou non. Si vous créez une exception, la = porte = est ouverte uniquement e temps
nécessaire pour une communication spécifique.

Pour réduire le risgue pour la séeurité

& Créez une exception ou ouvrez un port uniquemnent lorsque cela est vraiment
nécessaire, et supprimez les exceptions ou refermez les ports lorsqu'ils ne sent plus

™ Demander 4 guelqu'un ou étendre votre recherche

i Aide en mode hors connexion =

L ¥ .
“+ Demander Options ~
o

m

-

Créer trop d’exceptions dans votre fichier Programmes et services peut avoir de graves conséquences.

Décrivez 'une d’entre elles.

Fermez la fenétre Aide et support Windows.

Etape 5
Sur l'ordinateur 1 :

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco.
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@& Paramétres du Pare-feu Windows

Genéral | Exceptions | Avanceé

Les exceptions contrdlent le mode de communication des programmes via le
Pare-feu Windows. Ajoutez une exception de programme ou de port pour
permetire les communications via le pare-feu.

Le Pare-feu Windows utiise actuellement les paramétres pour l'emplacement

réseau public. Quels sont les risques liés au déblocage d'un programme ?

Pour activer une exception, cochez sa case :

Programme ou port

[JBureau & distance

[ administration distante
[ Assistance & distance
BITS - mise en cache des homologues

B Connexion & un projecteurréseas |
[ Coordinateur de transactions distribuges

[JEspace de collaboration Windaws

Gestion & distance de Windows

[ Gestion & distance des journaux des événements

[ Gestion & distance des taches planifides

Gestion & distance du Pare-feu Windows

[ Gestion des services & distance
[ rantine dan vinh s 3 dickames

| »

m

[A_i-:-uter un programme. .

- Ajouter un port... Fropriétés Supprimer
| [Ajouter un port...] [propriétés | | s

Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

[ oK Q’][ Annuler ][ Appliguer ]

Pour désactiver une exception, désactivez Partage de fichiers et d’imprimantes > OK.

Sur l'ordinateur 2 :

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco.
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Cliquez sur Démarrer > Panneau de configuration > Centre réseau et partage > icone Réseau (icone

comportant le nom du réseau auquel vous étes connecté) et connectez-vous a l'ordinateur 1.

Pouvez-vous vous connecter a l'ordinateur 1 ?
Sur 'ordinateur 1 :
Pour activer une exception, cochez la case Partage de fichiers et d’imprimantes > OK.

Sur l'ordinateur 2 :
Actualisez I'écran Réseau et connectez-vous a l'ordinateur 1.

U
(I [% b Réseau » PC-DE-JOHN » + [ 43| [ Rechercher o
‘ Organiser = G- Affichages = E'_-E: Centre Reseau et partage
jia it Nom Type Commentaires
[E| Documents B o "ﬁj Example
.FE Images o L\\;‘ g
fﬂ" Musique R
Medifié récemment ! Users ﬁf Imprimantes
= = =
FB Recherches
Public
Dossiers ~
I 2 éléments

Pouvez-vous vous connecter a I'ordinateur 1 ?

Fermez la session de 'ordinateur 2. Continuez le TP avec l'ordinateur 1.

Etape 6

Cliquez sur Démarrer > Panneau de configuration > Outils d’administration > Pare-feu Windows avec

fonctions avancées de sécurité > Continuer > Régles de trafic entrant.

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco.
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ﬂ Pare-feu Windows avec fonctions avancées de sécurité E]
Fichier Action Affichage 2

b e 1 ] o HER 7

P Pare-feu Windows avec foncticl mnmm Actions

EC3 Régles de trafic entrant Hsin Groape . Profil Ac || Regles detrafic entr..,
B Regles de trafic sortant -
By Regles de sécurité de conne @ Gestion des volumes a dista... Gestion desvolumes 3 dist..  Privé, .. No & Nouvelleregle..

» B Analyse @ Gestion des volumes a dista... Gestion des volumes & dist..  Doma... N Filtrer par profil  »

.Gastiun des volumes a dista... Gestion des velumes a dist.,  Privé, .. No
@ Windows Management Inst... Infrastructure cle gestion W
.Windm\-s Management Inst... Infrastructure de gestion W
.Wmdcws Management Inst... Infrastructure de gestion W... Dema... No Vue 3
.Windcws Management Inst... Infrastructure de gestion W... Privé ... No

.Wmdcws Management Inst... Infrastructure de gestion W... Privé, ... MNo[]
.k‘."indcws Management Inst... Infrastructure de gestion W... Dema.. Ng 5|
@ 5ervice dinterruption SNM... - Interruption SNIMP Dome... Nold Aidle
.Sen-‘n:e d'interruption SNM... Interruption SNIMP Doma... Ne
.Jnumaux et alertes de perfo... Journaux et alertes de perfo...  Privé .. Mo
.qumaux et alertes de perfo.. Journ|
.Juumaux et alertes de perfo..  Journ|
@ Journaux et alertes de perfe... Journ| Supprimer
.Lecteur Windows Media (U... Lecte
.Partage defichiers et d'imp.. Parta
.Paﬂage de fichiers et d'imp... Partas Aide

Doma.. Mo

e
N Filtrer par état 3
b &

Privé ... No Filtrer par grou... »

G} Actualiser

= Exportation de ...

Partage defichiers e.. &

& Désactiver la re...

Désactiver la regle e ¢ Supprimer

Ne [ Proprietes

Propriétés Aide

/! Partage de fichiers et d'imp...
@Panagedefichiersetdimp‘., Partage de fichiers et d'imp... Public Qu
[ Y. P

_ (o0 et [y ot Rt (S N M

< il ] v [ < [

Quvre Iz boite de dialogue des propriétés pour |a sélection en cours.

Développez la fenétre de telle sorte que le nom complet des régles de trafic entrant soit visible. Recherchez
Partage de fichiers et d'imprimantes (Demande d’écho — Trafic entrant ICMPv4).

Cliquez avec le bouton droit sur la régle et sélectionnez Propriétés > onglet Avancé > Personnaliser.
L’onglet Avancé affiche le ou les profils utilisés par I'ordinateur et la fenétre Personnaliser les types
d’interfaces affiche les différentes connexions configurées pour votre ordinateur.

Pare-feu Windows avec fonction

chier Action Affichage 7

| A = E

Propriétés de Partage de fichiers et d'imprimantes (NB-Datagram... | 2% |

[ Général ] Pragrammas &l servicas |
Utilisateurs et ordinateurs | Protocoles et ports I Eiendus Avance

! Pare-feu Windows avec fenctic
Regles de trafic entrant Profile
Regles de trafic sortant ¥ ) Tous les profits
!‘!, Reégles de sécurité de conne =] @ Ces profis :
B Analyse
[E] Domaine
[ Privées
[¥] Publiques
Types dinterface
T Specifier les types dinterfaces auxquels Pets annali
| cette régle doit s'appliquer. Bl

Persennalizerles types d'interfaces ||

Cette régle ¢'appligue aux connexions aux types dinterfaces [ pemet au frafic a destination ou en
suivants. et d'ignoner les périphéngues tels que

etwork Address Translation).
©® Tous les types interface

| Cestypes dintefaces © ersée latérale
=3
oK ” Annules Appliguer
En sooiplua mucles ypes dieriaces Partage de fichiers et d'imp... Public O

[ T P PN 1P P i L Mol Ll

a oK [annder | o

Cliquez sur OK.
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Cliquez sur I'onglet Programmes et services.

La fenétre « Personnaliser les paramétres des services » s’affiche.

r

Propriétés de Gestion réseau de base - Destination inaccessible (IC... I_EI_Z |
| tilisateurs &t ordinateurs I Protocoles et ports | Etendue | Avancé |
Géneéral | Programmes et services
Programmes Act
B i Active » || Rec
; e Men )
System f Men 7
g, Public Mon
Services ’ oui ¥
ui
s Spécifier les types dintefaces alniquels 7
~gwn, cette régle doit s'appliquer. = £ Man
4 - Ion .
Personnaliser les parametres des services 3]
Appliquer cette régle comme suit :
Mom Mom court =
Yy Accis du pérphénque dinterface utilisateur hidsery !
L ity Acquisition dimage Windows (VWIA) stigvc
% Agent de protection d'accés réseau napagent
e, Agent de stratégie |Psec PalicyAgent
—Frol % Appel de procedure distante (RPC) RpcSs
= 5 4
o ity Application systeme COM-+ COMSysfpp
iestio e k
S iy Assistance IP iphlpavc
iy L8, Aesistance NetBIOS sur TCR/IP Imhosts
restio et Audio Windows Audiosry b
1estio
estic
1estio
Eseal ) .
: Informations sur ces paramétres
Ezeal
droai] Annuler E

Citez le nom abrégé de quatre services disponibles.

Cliquez sur Annuler.

Etape 7
Il existe de nombreuses applications, généralement invisibles pour l'utilisateur, qui doivent également

transiter par le pare-feu pour accéder a votre ordinateur. Il s’agit de commandes au niveau du réseau
chargées d’acheminer le trafic sur le réseau et sur Internet.
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Cliquez sur I'onglet Protocoles et ports. Pour accéder aux paramétres ICMP, cliquez sur le bouton
Personnaliser. La liste ou sont configurées les exceptions ICMP s’affiche sur cette page.

Personnaliser les parametres ICMP @I

Appliquer cette regle aw connexions ICMP {Intemet Control Message Protocol)
suivantes :

Ce type ICMP -
Type : 0 Code :

Informations sur les paramétres ICMP

| Annuler

Dans cet exemple, le fait d’autoriser les requétes d’écho entrantes est ce qui permet aux utilisateurs du
réseau d’envoyer une commande ping vers votre ordinateur afin de déterminer s’il est présent sur le réseau.
Cela permet également de déterminer la vitesse de déplacement des informations vers et depuis votre
ordinateur.

Dressez la liste des demandes d’information auxquelles répondra votre ordinateur.

Fermez toutes les fenétres.
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