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IT Essentials 5.0

6.8.3.9 Travaux pratiques — Configuration d’un routeur sans fil sous
Windows Vista

Introduction

Imprimez et faites ces travaux pratiques.

Au cours de ce TP, vous allez configurer et tester les parameétres sans fil du routeur Linksys E2500.

Matériel conseillé

e Un ordinateur avec Windows Vista
Une carte réseau sans fil installée
Une carte réseau Ethernet installée
Un routeur sans fil Linksys E2500
Un cable de raccordement Ethernet

Remarque : tous les paramétres sans fil utilisés dans ce TP sont prévus pour une connexion sans fil 2,4 GHz.
Procédez de méme pour le paramétrage d'une connexion sans fil 5 GHz ou d’une connexion 2,4 GHz et 5 GHz.

Etape 1
Demandez a l'instructeur de vous fournir les informations suivantes. Vous en aurez besoin pour ce TP.

Informations sur 'adresse du routeur :
Adresse IP

Masque de sous-réseau

Nom du routeur

Paramétres du serveur DHCP :
Adresse IP de début

Nombre maximal d’utilisateurs

DNS 1 statique (facultatif)

Valeurs SSID :
Nouveau SSID

Numéro de canal :
Canal
Acceés au routeur :
Mot de passe du routeur

Sécurité sans fil :
Mot de passe

Important : utilisez uniquement les informations de configuration indiquées par l'instructeur.
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Etape 2
Branchez I'alimentation du routeur sans fil. Démarrez I'ordinateur et ouvrez une session en tant
qu’Administrateur.

Connectez 'ordinateur sur I'un des ports Ethernet du routeur sans fil a I'aide d’'un cable de raccordement
Ethernet.

Remarque : s'il s'agit de la premiére connexion au routeur de la salle de classe, procédez comme suit.
Suivez ces instructions pour définir un emplacement réseau. Ce point sera traité plus loin dans ce cours.

La fenétre « Définir un emplacement réseau » (Set Network Location) s’affiche.

Select a location for the "Network’ network

Windows will automatically apply the correct network settings for the location.

Home
|: | Choose this for a heme or similar location. Your computer is discoverable and

"? you can see other computers and devices,

- Work

Choose this for a workplace or similar location. Your computer is discoverable

and you can see other computers and devices.

Public location

Choose this for airports, coffee shops, and other public places or if you are
directly connected to the Internet. Discovery of other computers and devices is

limited.

Customize the name, location type and icon for the network
Help me choose

Sélectionnez Bureau (Work) > Continuer (Continue).

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco. Page 2 sur 18



IT Essentials Chapitre 6 — Travaux pratiques

. Set Network Locatio

Successfully set network settings

Metwork name: Network
Location type: Private

This allows you to see other computers and
devices, while making your computer
discoverable,

View or change network and sharing settings in Metwork and Sharing Center

View computers and devices on the network

Cliquez sur Fermer (Close) pour accepter 'emplacement réseau.

Etape 3

Ouvrez l'invite de commandes.

Tapez ipconfig.

Quelle est la passerelle par défaut de l'ordinateur ?
Etape 4

Ouvrez un navigateur Web. Tapez I'adresse IP de votre passerelle par défaut dans le champ de 'URL,
puis appuyez sur la touche Retour.

i, y
e "'-_) il & nttp:/192168.1.1/ D~BcexX]0i1916811

File Edit View Favorites Tools Help

La fenétre de connexion apparait.
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Connect to 192.168.1.1

and password.

The server 192,168, 1. 1 at Linksys E2500 requires a username

Warning: This server is requesting that your username and
password be sent in an insecure manner (basic authentication

without a secure connection).

User name: ﬁ

Password; TIIL)

[ Remember my password

[ DKE‘\SJ[ Cancel

Tapez le mot de passe fourni par l'instructeur dans le champ « Mot de passe » (Password), puis cliquez

sur OK.

Etape 5

L’écran de configuration s’affiche.

@ nttp://192168.. O~ B O X ” & Basic Setup x | |

[=Er=]
{n v i

Fil ie Favorites Tools Help

Start IP Address:

Maximum Number of
Users:

<

192 AL 254

2552552550 x:

File E i
o~ - [ dh v Page~v Safety~ Tools~ @@~ J] M
Router Address | auaece
Subnet Mask
Router Name TES
DHCP Server Setting | nyep server @ Enabled () Disabled
192.168.1. 25

10

IP Address Range: 192 . 168 . 1.25t0 34

Client Lease Time: 0 minutes (0 means one day)

Static DNS 1 ) ) AL

Static DNS 2 0 0 RCRAT)

Static DNS 3, 0 0 AL

WS ) ) AL
Time Zone (GMT-08:00) Pacific Time (USA & Canada) -

Automatically adjust clock for daylight saving changes.

Cancel Changes

T

n

r

javascriptto_submit(document forms[0])

H100% ~
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Saisissez les informations relatives a I'adresse du routeur et les paramétres du serveur DHCP que vous
a fournis linstructeur (étape 1) : adresse IP, masque de sous-réseau, nom du routeur, adresse IP de
début et nombre maximal d’utilisateurs.

Cliquez sur Save Settings.

L’écran « Your Settings have been successfully saved » s’affiche.

& hitp://1921681 1 /apply.cgi O~ B C X || @ 10216811

File Edit View Favorites Tools Help

Your settings have been successfully saved.

] ] | *

Cliquez sur Continue.

Etape 6
Cliquez sur 'onglet Wireless.

Ouvrez la liste Network Mode pour afficher les parametres sans fil 5 GHz.
1 T
C ' s c o . Firmvaare Version: 1.0.02
Linksys E2500 E2500

Wireless . R Access  Applications & o .
Setup Wireless Security Policy e Administration

Basic Wireless Settings | |

Configuration View

@ Manual () Wi-Fi Protected Setup™

5 GHz Wireless Settings Network Mode: Mixed -
Mixed
Net: kN SSID):
work Name (SSID) Wireless-A Only
Channel Width: Wireless-N Only -
Channel:
S5ID Broadcast: @ Enabled () Disabled
2.4 GHz Wireless Settings Network Mode: Mixed -
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Quelles sont les technologies 802.11 prises en charge ?

Cliquez sur la liste déroulante Channel pour afficher les paramétres sans fil 5 GHz.

afea],
CISCO.

Firmaare \
Linksys E2500
Wireless - o e Access  Applications & . .
Setup Wireless Security Policy Gaming Administration Status

Basic Wireless Settings | ; |

Configuration View

@ Manual ) Wi-FiProtected Setup™

5 GHz Wireless Settings Network Mode: Mixed -
Network Name (SSID): Cizco55842
Channel Width Auto (20 MHz or 40 MHz) -
Channel: Auto (DFS) k
. Auto (DFS) ;
SSID Broadcast: 36 - 5.180GHZ ibled
40 - 5.200GHz
2.4 GHz Wireless Settings Metwork Mode: 44 - 5 F20GHz [+
: 48 - 5.240GHz -
Network Name (SSID): 148 - 5.745GHz
153 - 5.765GHz
Channel Width 157 - 5.785GHz =

Channel: 161 - 5.805GHz

Quels canaux voyez-vous ?

Désactivez le mode réseau pour les parameétres sans fil 5 GHz, sauf indication contraire de l'instructeur.

Ouvrez la liste Network Mode pour afficher les paramétres sans fil 2,4GHz.

2.4 GHz Wireless Settings Network Mode:
Network Name (SSID):
Channel Width:
Channel:

SSID Broadcast:

Quelles sont les technologies 802.11 prises en charge ?

Sélectionnez Mixed dans la liste déroulante de mode réseau « Network Mode ».

2.4 GHz Wireless Settings Network Mode: Mixed 5
Network Name (SSID): EiscuSSBtiZ
Channel Width: 20 WHz Only -
Channel: ;\utu hd
SSID Broadcast: @ Enabled () Disabled
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Quel est le SSID par défaut du routeur sans fil ?

Tapez cisco# dans le champ de nom de réseau « Network Name (SSID) », ou # est le numéro affecté
par l'instructeur.

Cliquez sur la liste déroulante Channel pour afficher les parameétres sans fil 2,4 GHz.

Channel Width: 1-2.412GHZ =]
Channel: 2-2417GHZ |
} 3-2.422GHZ l
S5ID Broadcast: |4-2427TGHZ abled
5-2.432GHZ
6-2437GHZ I
2.4 GHz Wireless Settings Network Mode: 7-2442GHZ -
8-2.44TGHZ —
Network Mame (SSID): 9 -2 452GHZ
L 10 - 2.457GHZ -
Channel Width: 11 - 2 452GHZ i
Channel: Auto
551D Broadcast: @ Enabled () Dizabled

Quels canaux voyez-vous ?

Sélectionnez le numéro de canal fourni par l'instructeur.

Cliquez sur Save Settings > Continue, puis fermez le navigateur.

Etape 7
Débranchez le cable Ethernet de I'ordinateur.

Affichez les réseaux sans fil associés a la carte sans fil configurée pour I'ordinateur.

Cliquez sur Démarrer (Start) > Panneau de configuration (Control Panel) > Centre Réseau et
partage (Network and Sharing Center) > Connexion a un réseau (Connect to a network).

) |

Tasks

Network and Sharing Center
View computers and devices

_ View full map
Connect to a network

Manage wireless networks ﬂ*} : B I
i + g —*
Set up a connection or network 3 |
BRAXTON-PC Internet
Manage network connections (This computer)

Diagnose and repair

53 Not connected

Wireless networks are available,

Connect to a network

See also

Internet Options

Windows Firewall
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Une liste des réseaux sans fil disponibles s’affiche.

-~ = W

) @ Connect to a network

Select a network to connect to

Show lWireIess -

&' BlackBear Security-enabled network

ﬁ Cisco2

Unsecured network

Set up a connection or network
Open Network and Sharing Center

Connect Cancel

-

Quels sont les réseaux sans fil disponibles ?

Sélectionnez cisco#, ou # est le numéro attribué par 'instructeur, puis cliquez sur le bouton Connecter

(Connect).

L’écran « Obtention d’informations de Cisco# » (Getting information from Cisco#) s’affiche.

[ ™ =

@ 'E]‘ Connect to a network

Getting information from CiscoZ...

]
—

I want to enter the network key or passphrase instead
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L’écran « Cisco# est un réseau non sécurisé » (Cisco# is an unsecured network) s’affiche.

( o - -’ & =l

-\u/: ‘E} Connect to a network

Cisco?2 is an unsecured network

@ Connect Anyway

=" Information sent over this network might be visible to others.

s

% Connect to a different network

"

Cliquez sur Je confirme la demande de connexion (Connect Anyway).

L’écran de connexion a Ciscot# s’affiche.

( . N s - -

.

I\__./I ‘E" Connect to a network

Connecting to Cisco2

A L

L’écran « Connexion a Cisco# réussie » (Successfully connected to Cisco#) s’affiche.
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= =il
@ @ Connect to a network
Successfully connected to Cisco2
Save this network
Start this connection automatically

-

Cochez la case Enregistrer ce réseau (Save this network), puis cliquez sur Fermer (Close).

Lorsque la fenétre « Définir un emplacement réseau » s’affiche, sélectionnez Bureau > Continuer >
Fermer.

Etape 8
Ouvrez un navigateur Web. Tapez I'adresse IP de votre passerelle par défaut dans le champ de 'URL,
puis appuyez sur la touche Retour.

La fenétre de connexion apparait.

Connect to 192.168.1.1

o

i)

The server 192,163, 1.1 at Linksys E2500 requires a username
and password.

Warning: This server is requesting that your username and

password be sent in an insecure manner (basic authentication
without a secure connection).

IUser name: L5, -

Password: T Y

[ Remember my password

[ OK {}J[ Cancel
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Saisissez le mot de passe fourni par l'instructeur dans le champ « Mot de passe » (Password).
L’écran de configuration s’affiche.

Dans la section « Basic Wireless Settings », sélectionnez Disabled pour la diffusion SSID (SSID
Broadcast) 2,4 GHz.

2.4 GHz Wireless Settings Network Mode: Mixed 5
Network Name (SSID): Cizcol
Channel Width: 20 MHz Only .
Channel: 6-243TGHZ
S5ID Broadcast: ) Enabled @ Disabled

Cancel Changes

Cliquez sur Save Settings > Continue.

Pourquoi désactiver la diffusion du SSID ?

Fermez toutes les fenétres ouvertes : Centre Réseau et partage, navigateur, invite de commandes, etc.

Affichez les réseaux sans fil associés a la carte sans fil configurée pour I'ordinateur. Cliquez sur
Démarrer (Start) > Panneau de configuration (Control Panel) > Centre Réseau et partage (Network
and Sharing Center) > Gérer les connexions réseau (Manage network connections).

“* » Control Panel » Network and Sharing Center -

o

R Network and Sharing Center

View computers and devi

_ View full map
Connect to a network

Manage wireless networks 2*/ = E G I;

Set up a connection or network ’
BRAXTON-PC Internet

Manage network connections (This computer)

Diagnose and repair

5'- Not connected

Wireless networks are available.
Connect to a network

_Inl;c';net Options

Windows Firewall
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Cliquez avec le bouton droit sur la carte réseau sans fil, puis sélectionnez Connecter / Déconnecter
(Connect / Disconnect).

F o =1
.\ Ji )| « Netwark Connections
D)8« n

By Organize ~ 3= Views ~ 18 ConnectlTo  Disable this network device  »

MNarme Status Device Mame Connectivity MNetwork Category Owner
LAM or High-5peed Internet (2)

-". Local Area Connecticn -'". ‘Wireless Metwork Connection

o Metwork cable unplugged 2 :ﬂﬂ Mot connected
= i ¢ RTLE139/810 ;

x P Realtek RTLE139/810x Famil x In Disable

Virtual Private Metwork (1) Connect / Disconnect

':u VPN Connection St [/\\?
— sconnected
@7 WAN Miniport (PPTF) Diagnose

Bridge Connections

Create Shortcut
Delete

Rename

Properties

Une liste des connexions sans fil s’affiche. Cliquez sur le bouton d’actualisation de I'affichage a plusieurs
reprises.

o 5 [ |
'L_/l @ Connect to a network

Select a network to connect to

Show [Wirelﬁs W

-I -
_&- BlackBear Security-enabled network !!ﬁ!

ﬂ Unnamed MNetwork Unsecured network !!!ﬂ

Set up a connectien er network
Open Network and Sharing Center

Quels sont les réseaux sans fil disponibles ?
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Fermez la fenétre « Sélectionnez le réseau auquel vous voulez vous connecter » (Select a network to

connect to) .

Cliquez sur Ouvrir le Centre Réseau et partage (Open Network and Sharing Center).

KI5 <« Neworkand Sharing Center < [bflscon 9]
@

ek Network and Sharing Center

View computers and devices

Set up a connection or nexvork .
BRAXTON-PC Internet
Manage network connections (This computer)

_ View full map
Connect to a network

Diagnose and repair

Eh Not connected

Wireless networks are available,
ol Connect to a network
Internet Options

Windows Firewall

Cliquez sur Gérer les réseaux sans fil (Manage wireless networks).

B 0000 e ey

> Control Panel » Manage Wireless Networks Z

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below. To change the order, drag a network up or down in the list. You
can also add or remove network profiles.

| e Add | @ Adapter properties 2. Profiletypes if Metwork and Sharing Center (7]
MNetworks you can view and modify (2) -

= Cisco2 Security: Unsecured Type: Any supported Automatically con...

Security: WPAZ-Personal Type: Any supported Automatically con...

Lorsque la fenétre « Gérer les réseaux sans fil utilisant (Connexion réseau sans fil) » (Manage wireless
networks that use (Wireless Network Connection) s’affiche, double-cliquez sur Cisco#, ou # est le

numeéro qui vous est affecté.
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— — = — — .
Cisco2 Wireless Network properties w ﬁ
Connection | Security

Mame: Cisco2

55ID: Cisco2

Metwork Type: Access point
Metwork Availability: Al users

Connect automatically when this network is in range
[~ Connect to a more preferred network if available
Connect even if the network is not broadcasting

- &

Cochez la case Se connecter méme s’il ne s’agit pas d’un réseau de diffusion (Connect even if the
network is not broadcasting), puis cliquez sur OK.

Affichez les réseaux sans fil associés a la carte sans fil configurée pour I'ordinateur.

( A - \,J

& ? Connect to a network

Select a network to connect to

Show ’Wireless -

-I Ty~
& BlackBear Security-enabled network !!!!‘_l

@ Cisco2 Unsecured network !ﬁﬂ

Set up a connection or network
Open Metwork and Sharing Center

Connectﬂ ’ Cancel
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Etape 9
Connectez-vous a cisco#, ou # est le numéro attribué par l'instructeur, et connectez-vous au routeur.

Quels sont les réseaux sans fil disponibles ?

Utilisez un navigateur pour vous connecter au routeur.

Cliquez sur I'onglet Wireless, puis sélection

nez Wireless Security.

oo e |

o8 ]
GQ)'@ http://192168.. R~ B & X ” & Wireless Security X |

o b €22

File Edit View Favorites Tools Help

& - -3 @ -~ Pagev Safety~ Tools~w @'@@

Acce

] Wireless Security 1

Firmware Version: 1.0.02

Linksys E2500

s Applications & o inistration

Wireless Wireless Security Policy Gaming

C Fite

E2500

Status

5 GHz Wireless Security
Security Mode:

2.4 GHz Wireless Security

Security Mode: Disabled

VPA2 Personal
WPA Personal

WPAZ2 Enterprise

|Disabled

WPA2/WPA Enterprise Mixed Mode

hcel Changes

m

| »

#100% -

Dans la liste déroulante du mode de sécurité, sélectionnez WPA2 Personal pour la sécurité sans fil

2,4 GHz.

o .
GQ)|@ http://192168... O ~ B € X || @ Wircless Security

= | |

===
0y 5y

File Edit View Favorites Tools Help

- v [ @k v Pagev Safety~ Took~ @~ N ]

]
CISCO.

Wireless Wireless Security

Firmware Version: 1.0.02

Linksys E2500

slemas GO AIHEL apersenis

Policy Gaming
I

E2500

Status

5 GHz Wireless Security

2.4 GHz Wireless Security

Security Mode: Iisaﬁ\t;d

Security Mode: WPA2 Personal

Passphrase: MEvS.0!

Cancel Changes

<

javascriptito_submit(document.forms[0])

H100% ~
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Tapez ITEv5.0! comme mot de passe et cliquez sur Save Settings > Continue.

Etape 10
Affichez les réseaux sans fil associés a la carte sans fil configurée pour I'ordinateur.

Ouvrez « Centre Réseau et partage », puis cliquez sur Connexion a un réseau.

' a - - EIEIE)

l/- =
‘) ™  Connecttoa network

Select a network to connect to

Show [Wireless -

.L-. Cisco? The settings saved on this computer for the network de
not match the requirements of the network

x

s iy-
& BlackBear Security-enabled network a!ﬂﬂ

Set up a connection or network
Open Metwork and Sharing Center

Connect

Pour quelle raison ne parvenez-vous pas a vous connecter a Cisco# ?

W

Cliquez sur Annuler.

Lorsque la fenétre « Centre Réseau et partage » (Network and Sharing Center) s’affiche, cliquez sur
Gérer les réseaux sans fil (Manage Wireless Networks) et cliquez avec le bouton droit sur Cisco# >
Propriétés (Properties).

- = % ]
| T TR

OOOL@]] » Control Panel » Manage Wireless Networks - | 3 | | Search Pl
- ———— -_—

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below. To change the order, drag a network up or down in the list, You
can also add or remove network profiles.

' EﬂaAdd = Remove % Move down '@ Adapter properties 9, Profiletypes £+ Metwork and Sharing Center |@|

MNetworks you can view and modify (2) -
n =, Cisco2 Security: Unsecured Type: Any supported Automatically con...

| W
I =3 Properties

."'. BlackBea Removenetw&lj%( FPersonal Type: An

2 Rename

]

Move down
-— Cisco2 Profile name: Cisco2 MMode: Automatically connect
L. Security type: Unsecured
-ﬂ Radio type: Any supported
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La fenétre « Propriétés du réseau sans fil Cisco# » (Cisco# Wireless Network Properties) s’affiche.

Cisco2 Wireless Network properties |i|

Security

Security type: IWPAE—Persnnal TI

Encryption type: [AES *]

Metwork security key  ITEw5.0!

Show characters

[ oK %J[ Cancel ]

L A

Sélectionnez I'onglet Sécurité (Security) , puis réglez le « Type de sécurité » (Security Type) sur WPA2-
Personal, tapez ITEv5.0! dans le champ « Clé de sécurité réseau » (Network security key), puis cliquez
sur OK.

Lorsque la fenétre « Définir un emplacement réseau » s’affiche, sélectionnez Bureau > Continuer >
Fermer.

Utilisez un navigateur pour vous connecter au routeur.

Si vous ne pouvez pas accéder a l'interface graphique (GUI) du routeur, contactez I'instructeur.
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Etape 11
Revenez aux paramétres de configuration suivants, sauf avis contraire de l'instructeur.

Connectez l'ordinateur sur I'un des ports Ethernet du routeur sans fil a I'aide d’'un cable de raccordement
Ethernet.

Informations sur I'adresse du routeur :

Adresse IP 192.168.1.1
Masque de sous-réseau 255.255.255.0
Nom du routeur Linksys

Paramétres du serveur DHCP :

Adresse IP de début 192.168.1.100

Nombre maximal d’utilisateurs 50

DNS 1 statique (facultatif) vierge
Valeurs SSID :

Nom de réseau (SSID) Linksys

Diffusion SSID Désactivée

Numéro de canal :
Canal Auto

Acceés au routeur :
Mot de passe du routeur admin

Sécurité sans fil :
Mode de sécurité Désactivé

Fermez le navigateur ainsi que la session sur 'ordinateur.

© 2013 Cisco et/ou ses filiales. Tous droits réservés. Ce document contient des informations publiques Cisco. Page 18 sur 18



